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요 약 문

1. 제목

○ 국제표준 사이버 보안지수 개발 및 방법론 연구

2. 연구의 목적 및 중요성

○ 연구목표 : 글로벌한 사이버 보안 지수 개발 및 국제 표준화 추진

○ 정보통신분야에는 국제전기통신연합(ITU, International Telecommunication

Union)의 DI(Development Index)와 세계경제포럼(WEF, The World Economics

Forum)의 NRI(Network Readiness Index), 세계경제협력기구(OECD,

Organisation for Economic Cooperation and Development)의

CO(Communication Outlook) 등의 국제적인 평가 기준이 개발되어 있지만, 정보보

호분야의 국제적인 사이버 보안 지수는 개발되지 않은 상태임

○ 현재 세계경제포럼과 세계경제협력기구에서 시행하고 있는 보안 평가 지표는 보안 서

버의 개수만을 이용하므로, 변화하는 정보보안 서비스와 각국의 정보보호 수준을 평

가할 수 있는 지표로는 턱없이 부족한 실정임. 따라서 정보보호 지수의 평가를 위해

사이버 보안 지수는 원시 데이터의 신뢰성을 확보할 수 있는 적절한 대표적인 지표

가 선정되어야 하며, 정보보호 정책의 집행 효과를 측정하기 위한 글로벌 차원의 사

이버 보안 지수 또는 정보보호 지수의 개발이 시급히 요구됨

○ 본 연구는 국내·외 정보보호수준 평가 연구에서 벋어나 국제 정보보호분야의 표준화

전문가들의 합의 하에 글로벌한 정보보호수준 평가 지표 개발이 시작된다는 점에서

기존의 연구와 차별화됨.
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3. 연구의 구성 및 범위

○ 국내외 정보보호 평가 지표 현황 분석

○ 정보보호 서비스 및 관련 기술의 변화를 반영할 수 있는 지표 개발

○ 다양한 지표들을 지수화하기 위한 효과적인 방법론 개발

○ 국제 표준화를 위한 권고초안 작성

4. 연구내용 및 결과

○ 국제표준 사이버보안지수 지표 개발 관련 학술논문 1편

○ 국가정보보호지수 개선 연구 관련 학술논문 1편

○ 국내·외 정보보호 수준 평가 체계 및 지표 동향 관련 학회지 1편

○ 사이버보안지수(X.csi)의 가이드라인을 위한 신규 워크아이템 선정(ITU-T SG17,

2010.4)

○ X.csi의 1차 권고 초안 제출(Tokyo Q.4 인트림 회의, 2010.10)

○ X.csi의 2차 권고 초안 제출(ITU-T SG17, 2010.12)

5. 정책적 활용내용

○ 국가정보보호지수의 국제 표준화 추진을 위한 기반 마련

○ 국가 단위뿐만 아니라 조직 단위의 정보보호 수준을 평가하는 데 활용

○ 개발된 지수를 통해 국가별 집중 투자가 필요한 분야를 식별 가능

○ 국가차원의 정보보호 관련 예산의 확보와 중장기적인 정보보호 정책 수립에 활용
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6. 기대효과

○ 장기적으로 개발될 지수를 활용해 국제전기통신연합(ITU-T)으로 하여금 향후에 국

가별 정보보호 수준 현황을 파악하고, 이를 등급화 하는데 활용 가능함

○ 국내 실정을 반영할 수 있는 사이버보안 지수의 국제 표준화 추진

○ 추후 국제 표준으로 승인될 경우 한국의 정보보호 수준 향상에 도움이 될 것으로 판

단

○ 빠르게 변화하는 정보보호 이슈 및 개발도상국의 상황을 고려할 수 있는 신뢰성 있는

합의된 사이버 보안 지수를 개발할 수 있을 것으로 기대됨

○ 지수의 평가를 통해 정보보호 인식제고를 위한 교육 및 홍보에 이용될 것으로 기대됨

○ 정보보호 전반에 대한 정량적 집계가 가능하므로 국가의 정보보호 수준을 객관적이고

지속적으로 평가할 수 있음
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SUMMARY

1. Title

A Study on Development and Methodology of Globally standardized

Cybersecurity Index.

2. Objective and Importance of Research

○ Objective of the research: The development of a global standardized

cybersecurity index and performance of international cybersecurity index in

global standard body, ITU-T

○ The Development Index, the Networks Readiness Index and the

Communication Outlook have been developed in an information

communication area by the International Telecommunication Union, the

world Economics Forum, the Organization of Economic Cooperation and

Development, respectively. Note, however, that there is no international

agreed-upon cybersecurityi index in an information security area.

○ The security indicator of the WEF and the OECD consider only the number

of specific vendor's SSL(Secure Socket Layer) certificates to measure the

level of the information security. It is also not enough for measuring the

current level of the fastest growing information security services and a

country’s information security. For measuring of the level of information

security, therefore, global agreed-upon cybersecurity indicators needs to be

developed for ensuring accuracy, reliability and integrity of raw data. The

development of Cybersecurity Index or Information Security Index for

measuring the effectiveness of the enforcement of information security
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policies is urgently required.

○ The difference of this research lie in that it not only researches on

information security index taking into those of domestic and foreign

countries, but also focus on standardiing this cybersecurity index by global

Standardization Experts in ITU-T.

3. Contents and Scope of the Research

○ Analysis of indicators for existing domestic and international information

security index

○ Development of information security indicators, which can reflect rapid

changes of fastest growing information services and related technologies.

○ Development of an efficient methodology for cybersecurity index consisting

of the various indicators

○ Completing a draft Recommendation ITU-T X.csi for the cybersecurity index

for the international standardization.

4. Research Results

○ A papers on the development of international standards related to

cybersecurity.

○ A paper on the improvement of national information security index .

○ A paper on the trends of measuring system and indicators of domestic and

international information systems and indicators.

○ A proposal for establishing a new work item on guidelines for Cybersecurity

Index(CSI)

○ The initial text on ITU-T X.csi : Guidelines for cybersecurity index(ITU-T

SG17, 2010.4)
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○ Proposal for a revised initial text on ITU-T draft Recommendation X.csi

Guidelines for cybersecurity index.(Tokyo ITU-T SG17 Q.4 interim meeting,

2010.10)

○ The 1st draft text on Recommendation ITU-T X.csi: Guidelines for

cybersecurity index.(ITU-T SG17, 2010.12)

5. Policy Suggestions for Practical Use

○ Establish a foundation for international standardization for National

Information Security Index.

○ Used for measuring the level of information security in national level or

organizational level.

○ Used to identify a specific area that needs to be invested by government of

organization.

○ Used to identify area that needs budget investment or policy making related

to information security in national level.

6. Expectations

○ The cybersecurity index developed by the International Telecommunication

Union (ITU-T) can be used to measure the level of current information

security in the country level or organizational level.

○ Performing standardization activity for the cybersecurity index for reflecting

domestic circumstances.

○ The cybersecurity index can be used to improve the level of information

security in Korea, if approved as an international standard.

○ The Cybersecurity index considering rapidly-changing information security

issues and situation expects to be used by developing countries.
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○ The Cybersecurity index can be used to improve the public awareness

through indicator evaluation.

○ The Cybersecurity index can evaluate the level of information security in the

national level by using the figure evaluated quantitatively



- viii -

목 차

제 1 장 개 요 ·············································································································1

제 1 절 연구의 필요성 ······························································································3

제 2 절 연구개발의 목적 및 범위 ··········································································4

1. 연구 개발의 목적 ································································································4

2. 내용 및 범위 ·······································································································4

제 3 절 연구의 추진방법 ··························································································5

1. 사업 수행체계 ······································································································5

2. 사업 수행방법 ······································································································5

제 2 장 정보보호 수준평가 관련 연구 ······························································7

제 1 절 국내 정보보호 수준평가 체계 및 지표 ··················································7

1. K-ISMS ··············································································································8

2. G-ISMS ············································································································12

3. 정보보안관리 수준평가 ·····················································································15

4. 전자정부서비스 보안수준 실태조사 ··································································18

5. 정보보호 안전진단 ·····························································································22

6. PIMS ·················································································································25

7. i-Safe, ePrivacy, eTRUST ···········································································28

8. PIA(공공/기업) ··································································································31

9. 공공기관 개인정보보호 수준진단 및 실태점검 ···············································34

10. 국가정보보호지수 ·····························································································37

제 2 절 국외 정보보호 수준평가 체계 및 지표 ················································46

1. ISO/IEC 27001 ·································································································46

2. PwC - ISBS ····································································································49



- ix -

3. NIST - SP 800 series(53A/55Rev1.) ·························································52

4. III - Cyber Health Check ·············································································57

제 3 절 국내 정보보호 수준평가 관련 연구 ······················································63

1. 기업의 정보보호수준 측정모델 개발에 관한 연구 ··········································63

2. 전자정부 정보보호관리체계(G-ISMS) 적용 정책 ··········································65

3. 효율적인 개인정보관리체계(PIMS) 인증제도 도입방안 연구 ·······················66

제 4 절 국내외 정보보호 수준평가 지수화 방법론 ··········································67

1. 지수화 방법론 연구 ···························································································67

2. ICT 개발지수(ITU) ··························································································68

3. 국가정보보호지수(KISA) ·················································································70

4. Cyber Health Check(III) ················································································72

제 3 장 국내외 정보보호 수준평가 체계 및 지표 비교 분석 ·············· 74

제 4 장 사이버보안지수 모델 및 방법론 제안 ············································97

제 1 절 사이버보안지수 초안 지표 제안 ····························································97

제 2 절 사이버보안지수 지수화 방법론 제안 ····················································98

1. 지수화 방법론 ····································································································98

2. 대체 평가 방법 ··································································································99

제 3 절 설문조사를 통한 신뢰성 평가 분석 ····················································100

1. 설문조사 분석 결과 ·························································································101

2. 개선사항 분석 및 반영 ···················································································107

제 4 절 사이버보안지수 2차 Draft 최종 지표 제안 ·····································157

제 5 장 결 론 ·········································································································164

[부록 1] 과제 관련 언론 보도 기사 ··············································································167



- x -

[부록 2] 전문가 설문조사 양식 ······················································································174

[부록 3] Recommendation ITU-T X.csi: Guidelines for cybersecurity index · 220



- xi -

Contents

Chapter 1. Introduction ······················································································1

Section 1. Objective of the Study ····································································3

Section 2. Contents and Scope of the Study ··············································4

1. Objective of the Study ····················································································4

2. Contents and Scope of the Study ································································4

Section 3. Methods of the Study ·····································································5

1. Study System ····································································································5

2. Study Process ···································································································5

Chapter 2. A Study on Information Security Evaluation ······ 7

Section 1. Systems and Indicators of Domestic Information Security

Evaluation ·······························································································································7

1. KISA-Information Security Management System ····································8

2. Government-Information Security Management System ······················12

3. Information Security Management Evaluation ·········································15

4. Survey of e-Government Security Level ·················································18

5. Information Security Stability Evaluation ·················································22

6. Personal Information Management System ··············································25

7. i-Safe, ePrivacy, eTRUST ···········································································28

8. Privacy Impact Assessment(Public/Enterprise) ·······································31

9. Public Organization Privacy Evaluation and Survey ·····························34

10. National Information Security Index ························································37

Section 2. Systems and Indicators of Overseas Information Security

Evaluation ·····························································································································46

1. ISO/IEC 27001 ·································································································46



- xii -

2. PwC - ISBS ····································································································49

3. NIST - SP 800 series(53A/55Rev1.) ·························································52

4. III - Cyber Health Check ·············································································57

Section 3. Recent Research on Domestic Information Security

Evaluation ·····························································································································63

1. Study on the Development of Corporate Information Security Level

Assessment Models ·············································································································63

2. Adaptation Policy of ISO 27001 ISMS(Information Security

Management System) for e-Government ·······································································65

3. Study on the Implementation Methodology for the PIMS Certification

System ····································································································································66

Section 4. Domestic and Global Methodology of Index of Information

Security Evaluation ···········································································································67

1. Research on Methodology for Calculating Index ··································67

2. ICT Developmnet Index ················································································68

3. National information Security Index ··························································70

4. Cyber Health Check(III) ················································································72

Chapter 3. Analysis of Systems for Cybersecurity Index and

for Measuring Information Security Level Domestically and

Globally ······························································································································74

Chapter 4. A Proposal of Model and Methodology of

Cybersecurity Index ··································································································97

Section 1. A Proposal of Draft of Cybersecurity Index ·························97

Section 2. A Proposal of Methodology of Index of Cybersecurity ····98

1. A Methodology of Index ··············································································98



- xiii -

2. Alternative Assessment ················································································99

Section 3. Trust Evaluation Analysis by Questionnaire Survey ······100

1. A Result of Questionnaire Survey Analysis ··········································101

2. Improvements of Indicator Reflecting Feedback ···································107

Section 4. A Proposal of 2nd Draft Text ITU-T Recommendation

X.csi on Cybersecurity Index ···················································································157

Chapter 5. Conclusion ·····················································································164

[Annex 1] Related Media Reports ······································································167

[Annex 2] Export Questionnaires Forms ·························································174

[Annex 3] Recommendation ITU-T X.csi: Guidelines for cybersecurity index

220



- xiv -

표 목 차

[표 1] 국내 정보보호 관련 체계 및 평가 지표 현황 ·····················································45

[표 2] 국외 정보보호 관련 체계 및 평가 지표 현황 ·····················································60

[표 3] 분야별 평가지표 비교 분석 ··················································································76

[표 4] 체계 부분 비교 ······································································································77

[표 5] 국내지표 부문 비교 ·······························································································89

[표 6] 개인정보보호 부문 비교 ························································································89

[표 7] 설문 결과 기호 설명 ···························································································102

[표 8] 설문결과 (조직) ···································································································103

[표 9] 설문 결과 (국가) ·································································································105

[표 10] 조직분야의 후보 지표 ·······················································································108

[표 11] 국가분야의 후보지표 ·························································································142

[표 12] 국가분야 후보 지표에 포함시킨 국가정보보호지수 ········································153

[표 13] 표준에 제안된 후보 지표 (조직) ······································································158



- xv -

그 림 목 차

[그림 1] 사업 수행체계 ······································································································5

[그림 2] PDCA Cycle ·······································································································9

[그림 3] K-ISMS 평가 지표 ··························································································11

[그림 4] G-ISMS 평가 지표 ··························································································14

[그림 5] 기관분류 기준 ··································································································16

[그림 6] 정보보안관리 수준평가 평가 지표 ····································································17

[그림 7] 기관 등급 분류 기준 ·························································································20

[그림 8] 전자정부서비스 보안수준 실태조사 ··································································21

[그림 9] 심사 절차 ···········································································································23

[그림 10] 정보보호 안전진단 평가 지표 ·········································································24

[그림 11] 생명주기 준거 요구사항 ··················································································26

[그림 12] PIMS 평가 지표 ······························································································27

[그림 13] i-Safe, ePrivacy 평가 지표 ··········································································30

[그림 14] eTrust 평가 지표 ····························································································30

[그림 15] 개인정보 영향평가 평가 지표 (기업) ·····························································33

[그림 16] 개인정보 영향평가 평가 지표 (공공) ·····························································33

[그림 17] 공공기관 개인정보보호 수준진단 및 실태조사 ··············································36

[그림 18] 국가정보보호지수 프레임워크 ·········································································38

[그림 19] 국가정보보호지수 변화 그래프 ·······································································39

[그림 20] 국가정보보호지수 평가 지표 ···········································································40

[그림 21] PDCA 모델 ······································································································47

[그림 22] ISO 27001 평가 지표 ·····················································································48

[그림 23] ISBS 평가 지표 ·······························································································51

[그림 24] FISMA 사이클 ································································································53

[그림 25] 정보보호 성능측정 프로그램 개발 절차 ·······················································54

[그림 26] 정보보호 측정 프로그램 개발 ·········································································55



- xvi -

[그림 27] NIST SP 800-53A 평가 지표 ······································································56

[그림 28] NIST 800-55 rev.1 평가 지표 ·····································································56

[그림 29] Cyber Health Check 모델 ············································································58

[그림 30] Cyber Health Check 평가 지표 ···································································59

[그림 31] 모델 비교 ··········································································································63

[그림 32] 제안 모델 평가 지표 ·····················································································64

[그림 33] ISMS와 PIMS의 중복 비교 ··········································································66

[그림 34] ICT 개발 지수 방법론 ····················································································68

[그림 35] ICT 개발 지수 계산 방법 ··············································································69

[그림 36] 국가정보보호지수 지수화 모델 ·····································································70

[그림 37] 국가정보보호지수 계산 방법 ···········································································71

[그림 38] 정규 분포 모델 ································································································72

[그림 39] 계산된 점수에 따른 랭크 ················································································73

[그림 40] 두 랭크의 곱에 따른 랭크 ··············································································73

[그림 41] 사이버보안지수 모델 ······················································································107

[그림 42] X.csi 목차 ······································································································157



- 1 -

제 1 장 개 요

지난 2009년 국제전기통신연합(ITU), 세계경제포럼(WEF), 세계경제협력기구(OECD)

등의 정보통신관련 지수 결과는 정보통신 한국의 정보화능력이 세계적인 수준임을 보여주었

다. 급속한 정보화 사회의 발전은 다른 산업의 성장의 원동력이 되었으며, 10대∼30대 국민

의 99%가 인터넷을 이용하는 현실은 이미 인터넷은 우리 생활의 일부가 되었음을 보여주고.

하지만, 급속한 정보화 과정에서 2005년 리니지2-인정보유출사고, 2008년 옥션-중국발 해킹

사고, 2008년 LGT/GS칼텍스-개인정보유출사고, 2009년 7·7 DDoS 공격 등 정보화 악영향

으로 인한 사회적 불안감은 커져만 가고 있다.

이와 같은 보안 사고들이 증가하면서 기업 및 국가의 정보보호에 대한 관심과 투자가 증

가하고 있다. 기업의 경우, 기업정보 및 고객정보에 대한 관리 수준을 인정받기 위해 ISO

27001, K-ISMS(KISA-Information Security Management Systems), PIMS 등 다양한

정보보호평가 체계를 이용하고 있으며 국가의 경우, 안전한 정보통신 프레임워크를 제공하기

위하여 국가 차원의 정보보호대책을 수립하고 주요정보통신시설 및 공공기관의 안전성 확보

를 위하여 주기적인 점검활동을 수행 중에 있다.

또한, 표준화 기구인 국제전기통신연합(ITU), 세계경제포럼(WEF), 세계경제협력기구

(OECD 등은 국가차원의 정보화 발전 추세 및 정보보호수준 등을 평가하기 위한 지표를 공

개하고, 각국에서 수집된 데이터를 바탕으로 매년 각국의 평가지수를 공개하고 있으며, 이

결과는 국가의 정보화 정책을 수립하는데 중요한 요소로 작용하고 있다. 하지만, 국가의 정

보보호 수준측정을 위해 사용하는 지표는 ‘인구 수당 인터넷 보안서버의 수’만을 이용하고

있기 때문에 국가의 전반적인 정보보호 수준을 반영하지 못하는 문제점이 있다.

정보보호 수준을 평가하는 지표가 국제 표준화기구에만 있는 것은 아니다. 비록 표준화

되어 사용되고 있지는 않지만 미국의 NIST, 한국의 KISA, 영국의 BERR 등의 국가별 기

구에서 자체적으로 개발되어 사용되고 있는 정보보호 수준측정 지표들이 있다. 하지만 ‘국가

별 지표의 다양성’, ‘평가영역의 한계성’ 및 ‘참여국의 제한’ 등의 문제로 인해 국제적 지표로
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이용하기에는 어려움이 있다. 이는 글로벌한 정보보호 평가지수 개발을 위해서 반드시 국제

적인 표준화기구의 역할의 조율이 필요함을 의미한다.

2010년 (ITU-T, International Telecommunications Union - Telecommunication

Standardization Sector) SG17(Study Group 17) 스위스 제네바 회의에서 국가차원의 정

보보호수준 평가지표의 개발의 필요성을 담은 기고서를 제안(순천향대학교 염흥열 교수와

한국인터넷진흥원 송혜인 연구원)하였고, 신규 표준화 워크아이템으로 채택되었다. 이에

X.csi의 메인 에디터로 선정된 순천향대 염흥열 교수가 본 과제의 연구책임을 맡게 되었다.

본 과제에서는 조직 및 국가의 정보보호 수준을 평가할 수 있는 지수 개발하는데 있어 국내

정보보호 평가체계의 평가지표를 반영하여 앞으로 X.csi가 국제표준으로 승인될 경우, 한국

의 정보보호 평가수행을 수월하게하고 우수한 국내 정보보호 수준을 국제적으로 인정받을

수 있게 하는데 목적이 있다.
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제 1 절 연구의 필요성

정보통신분야의 국제 표준화 기구인 국제전기통신연합(ITU)의 개발지수(Development

Index), 세계경제포럼(WEF)의 네트워크 준비지수(Network Readiness Index), 세계경제

협력기구(OECD)의 통신전망(Communication Outlook)등 평가 기준이 제정되어 있지만,

국가 차원의 정보보호분야의 전반을 측정할 수 있는 표준화된 지표는 개발되지 않은 상태이

다. 현재 세계경제포럼과 세계경제협력기구에서 시행하고 있는 정보보호 평가지표는 보안 서

버의 개수만을 이용하므로, 변화하는 정보보안 서비스 및 관련 기술의 변화를 측정할 수 있

는 지표로는 턱없이 부족한 실정이다.

국가별로 개발된 보안 지표들은 각 국가의 정보통신 서비스 및 관련 기술의 변화에 맞게

개발되었기 때문에 이를 국제적으로 이용하는데 있어 일관성 및 신뢰성을 보장할 수 없다.

반면, NIST(National Institute of Standards and Technology)나 KISA(Korea Internet

& Security Agency)의 경우, 국가의 정보보호 현황을 체계적으로 분석할 수 있지만 국제적

으로 합의에 도달하지 못했기 때문에 국제적으로 널리 이용되지 못하는 실정이다. 따라서 정

보보호 지수의 평가를 위한 원시 데이터의 신뢰성을 확보하면서 정보보호 수준을 측정할 수

있는 가장 적절한 대표적인 지표가 선정되어야 하며, 정보보호 정책의 집행 효과를 측정하기

위한 글로벌 차원의 사이버 보안 지수 또는 정보보호 지수의 개발이 시급히 요구된다.

본 과제는 지표 개발은 물론, 개발된 지표를 국제 정보보호분야의 표준화 전문가들의 합

의 하에 글로벌한 정보보호수준 평가 지표 개발이 시작된다는 점에서 기존의 연구와 차별화

된 독창성을 보인다.
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제 2 절 연구개발의 목적 및 범위

1. 연구 개발의 목적

○ 연구목표 : 글로벌한 사이버 보안 지수 개발 및 국제 표준화 추진

정보보호 지수의 평가를 위한 원시 데이터의 신뢰성을 확보하면서 사이버 보안 지수를

가장 적절한 대표적인 지표가 선정되어야 하며, 정보보호 정책의 집행 효과를 측정하기 위한

글로벌 차원의 사이버 보안 지수 또는 정보보호 지수의 개발이 시급히 요구된다.

국내·외 정보보호 인증체계 및 관련 정보보호 지표를 분석하여 객관적인 데이터를 수집

할 수 있는 지표를 성정 및 개발하고 그 결과를 표준화에 반영한다. 또한, 국가정보보호지수

및 국내의 우수 지표들을 최대한 반영하여 국내 정보보호 지표의 국제 표준화를 추진한다.

2. 내용 및 범위

본 과제의 연구 내용 및 연구 범위는 다음과 같으며, 크게 사이버 보안지수 지표 개발 부

문과 사이버 보안 지수의 표준화 추진 부문으로 나눌 수 있다.

○ 사이버 보안지수의 지표 개발 및 방법론 연구 부문

- 국내외 정보보호 평가 지표 현황 분석

- 정보보호 서비스 및 관련 기술의 변화를 반영할 수 있는 지표 개발

- 다양한 지표들을 지수화하기 위한 효과적인 방법론 개발

○ 사이버 보안지수의 국제 표준화 추진 부문

- 정보보호 지표 관련 국제 표준화 추진을 위한 신규 아이템 채택 추진

- 사이버 보안지수(X.csi) 권고안에 개발된 지표 반영

- 사이버 보안지수(X.csi) 권고안에 정보보호지수의 평가지표를 Annex로 반영
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제 3 절 연구의 추진방법

1. 사업 수행체계

[그림 1] 사업 수행체계

2. 사업 수행방법

○ ITU-T 국제 표준화 회의를 통해 국제적으로 국가 및 조직에 대한 정보보호 수준 평

가를 위한 글로벌한 공통 기준 개발의 필요성을 제안하여 국제 표준화 기구를 통한 사이버

보안 지수의 개발의 기반을 마련

- ITU-T SG17 내에 사이버 보안지수 개발을 위한 워킹그룹 신설로 국가적 차원의 정

보보호 평가지수를 개발하기 위한 환경 조성

○ ITU-T 국제 표준화 회의에 참여하여 회원국에서 제안하는 관련 지표 수집 및 분석

- 국외 : 미국, 영국, 대만 등

- 국내 : K-ISMS, G-ISMS, 국가정보보호지수 등 다수
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○ 정보보호 서비스 및 기술의 급격한 변화를 반영할 수 있는 지표 및 방법론 개발

- 수집 및 분석된 내용을 바탕으로 사이버 보안지수 지표 초안 도출

- 관련 분야 전문가 풀을 이용하여 개발된 지표의 개선 사항 도출(설문조사 실시)

- 관련 평가 지표들에서 사용 중인 방법론을 분석하고, 그 결과를 바탕으로 개발된 지

표의 지수화를 위한 방법론 조사

○ 방송통신위원회, 한국인터넷진흥원, 한국정보통신기술협회의 전문가들로 구성된 운영

위원회의를 주기적으로 개최하여 과제 진행사항을 확인

○ 사이버 보안지수의 국제 표준화 추진

- 방송통신위원회, 한국인터넷진흥원, 한국정보통신기술협회의 전문가들과 협조하여 국

제 표준화를 위한 권고초안 개발

- 국가정보보호지수의 평가 지표를 Annex로 추가

- 장기적으로 3년간 사이버 보안지수의 표준화 추진

- 2010년 1차적으로 조직 단위의 표준화 추진 이후, 국가 단위의 표준화 추진 예정
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제 1 장 정보보호 수준평가 관련 연구

제 1 절 국내 정보보호 수준평가 체계 및 지표

2008년 2월 정부조직개편에 따라 정보보호업무가 방송통신위원회, 지식경제부, 행정안전

부로 이관되었으며, 정보통신기반시설 총괄은 행정안전부가, 정보보호컨설팅 전문업체 지정

은 지식경제부가, 민간분야의 정보통신기반시설 총괄은 방송통신위원회가 담당하게 되었다.

현재 국내에서 시행 중인 정보보호 관련 체계 및 평가 지표는 시행 주체를 기준으로 크게 정

부와 민간으로 나누어 볼 수 있다.

평가 대상을 기준으로 살펴보면 공공·행정기관을 대상으로 하는 체계 및 평가 지표로 정

보보안 관리수준 평가, G-ISMS(Government-Information Security Management

Systems), 공공기관 개인정보보호수준 진단, PIA(Privacy Impact Assessment)-공공/기

업 등이 해당된다. 다음으로 기업을 대상으로 하는 체계 및 평가 체계 및 지표로 K-ISMS,

PIMS(Personal Information Management System), 정보보호 안전진단, PIA-기업,

eTrust가 있다. 국가정보보호지수의 경우 평가 대상으로 정부, 기업, 개인 부문을 모두 포함

하고 있어 국가 전반의 정보보호수준을 평가할 수 있다.

정부의 경우, 민간보다 체계화된 정보보호 평가정책을 운영하는 것을 살펴볼 수 있으며,

일부를 제외하고 시행 법률에 기반을 두고 있어 정부나 기업의 관심 및 참여를 높이는 결과

를 가져왔다.

민간의 경우, 정부 주체의 정보보호 관련 체계 및 평가 지표와 비교해볼 때 평가영역이

다소 제한적이며, 법률적 근거를 두지 않고 있는 경우가 많아 평가 대상의 자율적 참여로 이

루어지고 있다. 주로 평가대상은 전자상거래와 관련된 업종 군으로 웹 사이트를 활용하는 조

직이 수집·취급·관리하고 있는 개인정보보호 및 전자상거래 구매 과정에 대한 안전성 여부를

평가하고 있다.
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1. K-ISMS

가. 의의

K-ISMS는 2002년 ISO/IEC 27001을 기반으로 국내 실정에 맞도록 개발된 정보보호

관리체계 인증제도(Information Security Management Systems)이다. 정보보호 관리체계

인증제도란 정보통신서비스제공자가 정보통신망의 안정성 및 정보의 신뢰성을 확보하기 위

하여 수립·운영하고 있는 기술적·물리적 보호조치를 포함한 종합적 관리체계를 말한다.

나. 목적

본 제도는 “정보통신망이용촉진및정보보호등에관한법률” 제47조, “정보통신망이용촉진및

정보보호등에관한법률시행령” 제50조, 정보보호관리체계인증 등에 관한 고시(제2008-11호)

에 근거하여 정보보호의 목적인 정보자산의 비밀성, 무결성, 가용성을 실현하기 위한 절차와

과정을 체계적으로 수립·문서화 하고 지속적으로 관리·운영하는 시스템을 운영하는 조직에

대해 안전성을 보장하는 인증서를 발급하고 있다.

(1) 데이터의 기밀성(Confidentiality) : 정보가 특정 권한을 부여받은 인가된 사용자에

만 접근 및 공개됨을 보장해야 한다.

(2) 데이터의 무결성(Integrity) : 정보가 부적절한 방법에 의해 데이터가 변경되지 않

았음을 보장한다.

(3) 데이터의 가용성(Availability) : 정보가 적절한 방법을 통해 특정 권한을 부여받은

인가된 사용자에게만 제공됨을 보장해야 한다.

정보보호 관리체계 인증제도는 한국인터넷진흥원이 제3자의 객관적이고 독립적인 입장

에서 평가 대상 적합한 정보보호를 위해 정책 및 조직 수립, 위험관리, 대책구현, 사후관리

등의 정보보호관리과정을 통해 정보보호대책들이 적절성에 대해 평가하고, 정보보호 관리체

계 인증제도기준에 대한 적합성 여부를 보증함으로써 조직의 정보자산의 신뢰성 향상 및 정
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보보호관리에 대한 인식 제고와 더불어 국제적 신뢰도 향상시킨다. 나아가 본 제도의 활성화

를 통하여 정보보호서비스 산업의 활성화를 도모함을 목적으로 한다.

다. 관리체계의 개념

정보보호 관리체계 인증제도는 ISO 9000의 품질경영에서 다루는 PDCA(Plan, Do,

Check, Act) 사이클에 따라 조직 내부의 정보보호 관리체계가 문서화되고 이에 따라 적절하

게 관리되고 있는지 여부를 확인하게 된다. 즉, 정보보호 정책을 수립(Plan)하고 수립된 정책

을 이행(Do)를 거쳐, 정책이 올바로 수행되었는지 검토(Check)하는 과정을 거친다. 마지막

으로 반영(Act) 단계에서는 검토 결과에 대한 보완 계획을 차후 수립 단계에 반영하게 된다.

이렇게 조직은 PDCA 사이클을 반복함으로써 조직의 정보보호 목표를 점층적으로 향상시키

는 결과를 가져오게 된다.

정보보호 측면에서 PDCA 사이클은 (1) 조직의 정보자산을 보호하기 위한 목표와 전략

수립 및 전담 조직을 구성하는 정보보호 정책 수립(Plan)단계, (2) 정보보호 목표 및 전략에

따른 구현 및 운영과 정책 이행에 따른 모니터링 과정을 포함하는 정책이 이행(Do)하는 단

계, (3) 정보보호 정책 대비 수행 여부를 점검하고 시정조치 계획을 수립하는 검토(Check)단

계, (4) 시정조치 계획을 다음 사이클의 정보보호 정책에 반영하는 단계로 적용될 수 있다.

[그림 2] PDCA Cycle
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라. 대상 및 범위

정보보호 관리체계 인증제도는 개인정보를 취급하고 있는 모든 민간기업을 대상으로 하

고 있다. 예를 들면 공공기관의 입찰에 참여하는 기업·금융·교육·의료기관·통신업체 등 주요

자산을 취급하는 기업, 또는 이들 기업의 정보를 위탁·관리·가공·이용하는 아웃소싱업체들

또한 그 대상이 될 수 있다.

인증 범위는 전체 조직을 대상으로 하는 정보보호 관리체계 인증을 권고하지만, 조직의

상황에 따라 그 범위를 조직의 일부로 제한할 수 있다. 단, 한 조직이 조직의 일부를 추가로

인증 받는다고 해서 인증서의 개수가 증가되는 것은 아니며 기존 인증서의 인증 범위가 확대

되게 된다.

마. 심사과정

본 인증을 유지하기 위한 심사과정은 4단계로 구분될 수 있다. 정보보호관리체계 인증 취

득을 위한 최초심사, 정보보호관리체계 내의 심각한 변경이 발생한 경우 이루어지는 재심사,

정보보호관리체계를 지속적으로 유지하기 위해 주기적으로 이루어지는 사후관리심사 마지막

으로 유효기간 만료 이후 정보보호관리체계의 인증을 유지하기 위한 갱신심사로 구분된다.

이 같은 심사과정은 ISO/IEC 27001을 모델로 정보보호관리체계에 동일하게 적용되는 부분

이라고 할 수 있다.

바. 특징

K-ISMS는 15개 영역 120개의 통제항목과 396개의 세부통제항목으로 구성되어 있고,

기존 ISO/IEC 27001과의 비교해볼 때, 국내 실정을 반영하기 위하여서 정보보호 교육 및

훈련, 암호통제, 전자거래보안 영역 등이 추가되었다. 인증 제도의 활성화를 위해 인증서를

획득한 기업들에게는 정보보호 관련 보험 가입 시 요금 할인, 가산점 부여, 정보보호 안전진
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단 면제 등의 혜택이 주어지고 있으며, 2010년부터는 매출액 50억 미만이나 종업원 수 50명

미만인 업체가 ISMS를 취득할 경우 최대 50%의 인증수수료를 인하하여 비용적 측면에서

부담이 되는 소규모 사업자의 참여를 지원하고 있다.

사. 지표구성

[그림 3] K-ISMS 평가 지표
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2. G-ISMS

가. 의의

G-ISMS 인증제도는 2009년 12월 행정안전부의 ‘전자정부 정보보호관리체계 인증업무

지침’에 따라 지자체에 대해 정보보호 관리과정, 문서화, 정보보호 대책 등 정보보호체계가

적절하게 수립·관리되고 있는지를 평가해 인증하는 제도다.

나. 목적

행정기관의 정보보호관리 수준을 보다 객관적이고 체계적으로 점검·관리하기 위해 행정

안전부와 한국인터넷진흥원(KISA)이 주관해 인증심사 및 인증서를 발급하고 있다.

다. 대상 및 범위

행정안전부 훈령 제164호 인증심사기준에 의거하여 30개의 전자정부 대민서비스, 광역·

기초자치단체의 대민서비스 및 대학·특수법인에서 제공하는 주요 서비스를 대상으로 하며,

2009년 12월 전자정부 정보관리체계 인증지침이 훈령으로 제정됨에 따라 전자정부 대민서비

스를 제공하는 행정기관은 G-ISMS를 의무적으로 인증을 받아야 한다.

인증 범위는 전체 조직을 대상으로 하는 정보보호 관리체계 인증을 권고하지만, 조직의

상황에 따라 그 범위를 조직의 일부로 제한할 수 있다. 단, 한 조직이 조직의 일부를 추가로

인증 받는다고 해서 인증서의 개수가 증가되는 것은 아니며 기존 인증서의 인증 범위가 확대

되게 된다.
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라. 심사과정

인증기관이 G-ISMS의 인증기준으로 심사를 실시하게 되며, 서면 심사와 기술 심사를

진행하게 된다.

서면심사는 인증기관에서 신청기관이 제출한 신청서류를 확인하여 신청기관이 수립 운

영하고 있는 G-ISMS가 인증심사기준에 적합한지에 대하여 심사하는 것이고, 기술심사는

인증기관에서 서면심사의 결과를 검증하기 위하여 신청기관이 인증을 신청한 G-ISMS가 운

영 중인 현장을 방문하여 직접 해당 정보보호관리체계의 구축․운영 실태를 확인하는 것이

다. 또한 인증기관은 기술 심사를 위하여 현장 방문시 신청기관의 요청이 있는 경우 인터넷

침해사고 등에 대한 안전성 검사를 위하여 해당 정보보호관리체계에 속한 정보시스템에 대

한 모의진단을 실시할 수 있다.

본 인증을 유지하기 위한 심사과정은 4단계로 구분될 수 있다. 정보보호관리체계 인증 취

득을 위한 최초심사, 정보보호관리체계 내의 심각한 변경이 발생한 경우 이루어지는 재심사,

정보보호관리체계를 지속적으로 유지하기 위해 주기적으로 이루어지는 사후관리심사 마지막

으로 유효기간 만료 이후 정보보호관리체계의 인증을 유지하기 위한 갱신심사로 구분된다.

이 같은 심사과정은 ISO/IEC 27001을 모델로 정보보호관리체계에 동일하게 적용되는 부분

이라고 할 수 있다.

마. 특징

G-ISMS는 ISO 27001의 11개 영역 126개 통제 항목을 기반으로 하되 공적기관의 암호

화 알고리즘 업무 중복 및 개인정보보호관련 영역 분리로 2개의 세부항목(개인정보보호 및

암호화 관련 법규)이 제외되었다. 이후 시험인증 과정에서 암호화·개인정보보호·포렌식·취약

점 관리 등에 대한 보안 점검 지침들이 아예 없거나 또는 구체적이지 못한 것으로 지적됨에

따라, 이러한 사항을 수정하고 2010년 6월에 총 12개 영역 44개 통제사항, 156개의 통제사항

으로 개정되었다.
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2010년 12월까지 정부통합전산센터, 광주정부통합전산센터, 서울시청, 관악구청 등이

G-ISMS 인증을 취득하였다.

바. 지표구성

[그림 4] G-ISMS 평가 지표
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3. 정보보안관리 수준평가

가. 의의

정보보호관리수준 평가는 국가사이버안전관리규정 제9조 제4항에 의거 사이버안전대책

의 강구여부 등 정보통신망에 대한 안전성을 확인하기 위해 각급기관이 정보시스템의 중요

도에 따라 소용되는 보안대책을 적절히 강구하고 있는지를 평가한다.

나. 목적

각급기관 스스로 정보보안수준을 진단할 수 있는 능력을 배양하고 보안대책이 미흡한 부

분이나 정보보안 사각지대를 해소함으로써 국가 사이버안전을 확보하는데 목적이 있다.

다. 대상 및 범위

지방자치단체 및 공공기관의 정보통신망에 대하여 실시한다.

라. 심사과정

각급기관의 장은 국가사이버안전매뉴얼의 기관(정보통신망)분류 방법을 참고하여 ‘가’급,

‘나’급, ‘다’급으로 분류한 후, 각급기관의 장은 분류결과 및 근거를 국가정보원장에게 통보한

다. 국가정보원장은 각급기관의 장이 통보해온 분류결과를 심의하고 그 결과를 각급기관의

장에게 통보한다.

각급기관의 장은 기관분류에 영향을 미치는 변경이 있을 시, 다시 기관분류를 수행하여

그 결과와 근거를 국가정보원장에게 통보한다.
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마. 특징

중요도에 따라 보안대책의 강도를 달리하여 정보통신망을 보호하고 있으며, 이를 위해 각

기관별로 등급을 분류하고 차별화된 기준을 적용하도록 하고 있다.

기관분류의 기준은 수행업무의 중요도, 정보시스템 및 정보의 중요도 그리고 피해분석으

로 구성되어 있으며, 각급기관의 정보통신망의 중요도는 해당 기관이 분류기준을 적용하여

자체 평가한 후, 중앙 행정기관이 검토하고 국가정보원에 통보하는 형식이다.

[그림 5] 기관분류 기준

이 분류에 따라 점검 항목을 차등적으로 적용하기 위하여, 점검항목을 A, B, C 항목으로

분류하고 있다.

(1) A항목 : 모든 기관이 필수적으로 수행해야 할 항목

(2) B항목 : 중요 정보통신망을 운영하는 기관이 추가 수행해야 할 항목
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(3) C항목 : 매우 중요한 정보통신망을 운영하는 기관이 추가 수행해야 할 항목

기관 분류 결과에 따라 다음과 같이 차별화된 점검항목을 적용한다.

(1) ‘가’급 기관 : A, B, C 항목을 모두 적용

(2) ‘나’급 기관 : A, B 항목을 모두 적용

(3) ‘다’급 기관 : A 항목을 모두 적용

바. 지표구성

[그림 6] 정보보안관리 수준평가 평가 지표
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4. 전자정부서비스 보안수준 실태조사

가. 의의

전자정부법 제39조 2항에 의거하여 전자정부서비스의 종합적인 보안대책 수립을 위해 전

반적인 보안수준 실태조사의 필요선이 대두되었고, 전자정부서비스를 유형별로 분류하고 유

형별로 보안대책을 수립하여 체계적인 보안관리 적용의 기준을 마련한다.

나. 목적

전자정부서비스 보안수준 실태조사는 다음과 같은 목적을 두고 있다.

(1) 전자정부 대민서비스 보안 수준측정 지표 개발 : 전자정부 대민서비스 보안관리 기준

을 제공할 수 있는 보안수준 측정지표와 측정 프로세스를 개발하고 전자정부 보안 관련 법령

/지침/기준 등을 반영하여 민원인 PC 구간, 전송 구간, 보안시스템 구간, Web/App 구간,

DB 구간 지표 개발 방향을 수립한다.

(2) 전자정부 대민서비스 보안수준 측정 실시 : 전자정부 대민서비스에 대한 심층분석과

서류조사 및 인터뷰를 통해 보안수준을 측정한다.

(3) 전자정부 대민서비스 보안대책 수립 : 전자정부 대민서비스에 대한 종합보안대책 수

립 및 관리적/제도적 측면의 전자정부 보안관리체계를 수립한다. 또한 대민서비스 보안관리

강화를 위한 법/제도 개선 방안 마련한다.

다. 대상 및 범위

대상은 정부 기관을 중앙행정 기관과 지방행정 기관으로 구분하고 중앙행정 기관에서는

주요 대민서비스를 제공하는 기관 중 대표적인 기관을 대상으로 하며, 지방행정 기관에서는

16개 시도/시군구 232개 시군구를 대상으로 한다.
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조사 범위는 중앙행정 기관, 지방행정 기관의 전자정부 대민서비스 및 주요 행정정보 서

비스, 홈페이지를 대상으로 한다.

라. 심사과정

조사대상 기관으로 선정된 기관을 대상으로 1차 서면조사를 실시한 후, 일부 기관 및 서

비스를 선정하여 방문을 통한 심층조사를 실시한다. 그리고 서비스 정보 및 서비스 유형에

따른 요구되는 보안 기능별 연계 조사를 실시한다.

마. 특징

다양한 종류의 전자정부서비스에 대하여 등급을 분류하는 프레임워크가 존재하며, 보안

등급에 따라 보안관리 기준을 적용한다.

등급별 서비스에 대해 적용시켜야 할 보안기술 적용 요소는 1등급으로부터 5등급까지 차

례대로 필수기준, 권고기준, 선택기준 사항을 차별화 적용하여야 하며 온라인거래서비스와

증명서 열람/발급서비스 보안 기준은 해당 서비스 제공시 적용하여야 한다.
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[그림 7] 기관 등급 분류 기준
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바. 지표구성

[그림 8] 전자정부서비스 보안수준 실태조사
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5. 정보보호 안전진단

가. 의의

정보통신서비스 분야에 대한 정보보호조치를 강화할 필요성이 제기됨에 따라 인터넷을

기반으로 한 정보통신서비스의 정보보호 수준을 강화하여 안전한 이용 기반을 조성하고자

‘정보통신망 이용촉진 및 정보보호 등에 관한 법률’을 개정하고 정보통신망의 최소한의 안정

및 신뢰성을 보장하기 위하여 제시하는 보호기준을 의무적으로 준수하도록 도입하였다.

나. 목적

정보보호 안전진단 제도는 정보통신서비스제공자의 정보통신망에 대한 침해사고 예방과

정보보호조치에 대한 관리적/기술적/물리적 보호조치를 이행하고 수행기관으로부터 안전진

단을 받음으로써 정보통신망 및 정보통신서비스에 대한 안정선 및 신뢰성을 확보하는데 목

적이 있다.

다. 대상 및 범위

대상은 정보통신서비스제공자(ISP), 집적정보통신시설사업자(IDC) 및 쇼핑몰 등이 대상

이며, 쇼핑몰 등의 다중서비스를 제공하는 안전진단대상사업자는 정보통신서비스 매출액이

100억원 이상이거나 전년도 말 기준 3개월간의 일일 평균이용자가 100만명 이상인 사업자를

대상으로 한다.

범위는 안전진단대상자가 조직내 소유/운영하고 있는 정보통신 및 시설 전체를 대상으로

‘정보보호 안전진단 대상 정보통신설비 및 시설 선정 안내’을 참고하여 안전진단 이행 대상

이 되는 정보통신설비와 시설을 선정하고 대상 목록으로 한다.
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라. 심사과정

심사 절차는 안전진단대상자가 정보보호조치를 이행하고 안전진단 수검 후 안전진단결과

보고서 작성 및 확인증 교부까지의 절차를 의미한다.

[그림 9] 심사 절차

마. 특징

안전진단대상자는 의무적으로 준수해야 하며, 매년 이행여부를 안전진단수행기관으로부

터 확인을 받아야 한다.
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바. 지표구성

[그림 10] 정보보호 안전진단 평가 지표
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6. PIMS

가. 의의

PIMS는 방송통신위원회에서 민간 사업자를 대상으로 사업자가 개인정보를 안전하게 보

호할 수 있는 환경조성하고 이를 검증받을 수 있는 인증 제도이다. 이 인증을 획득하는 기업

은 개인정보 수집·이용·보유·제공·파기 등 전체 라이프사이클 전 과정에서 개인정보에 대한

안전성과 신뢰성 및 이용자 권리보호를 위한 전사적인 활동을 323개의 평가항목을 통해 공

인 받게 된다.

나. 목적

개인정보 보호 활동을 체계적이고 지속적으로 수행하기 위한 개인정보보호 유관 법적 요

구사항을 기반으로 전사적인 기술적·관리적 요구사항을 제시하고 한다.

다. 대상 및 범위

정보보호 관리체계 인증제도는 개인정보를 취급하고 있는 모든 민간기업을 대상으로 하

고 있다.

인증범위는 조직에서 취급하는 개인정보 현황을 파악하여, 개인정보를 취급하는 모든 부

서 및 시스템, 취급자를 포함한다. 전체 조직을 대상으로 하는 정보보호 관리체계 인증을 권

고하지만, 조직의 상황에 따라 그 범위를 조직의 일부로 제한할 수 있다. 단, 한 조직이 조직

의 일부를 추가로 인증 받는다고 해서 인증서의 개수가 증가되는 것은 아니며 기존 인증서의

인증 범위가 확대되게 된다.
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라. 심사과정

본 인증을 유지하기 위한 심사과정은 4단계로 구분될 수 있다. 정보보호관리체계 인증 취

득을 위한 최초심사, 정보보호관리체계 내의 심각한 변경이 발생한 경우 이루어지는 재심사,

정보보호관리체계를 지속적으로 유지하기 위해 주기적으로 이루어지는 사후관리심사 마지막

으로 유효기간 만료 이후 정보보호관리체계의 인증을 유지하기 위한 갱신심사로 구분된다.

이 같은 심사과정은 ISO/IEC 27001을 모델로 정보보호관리체계에 동일하게 적용되는 부분

이라고 할 수 있다.

마. 특징

PIMS는 생명주기 준거 요구사항 영역을 마련하여 개인정보의 수집부터 파기까지의 절

차에 별도로 관리할 수 있도록 하고 있다. 이 영역은 ISO/IEC 27001과 K-ISMS에 존재하

지 않는 영역이다. 방송통신위원회는 2010년 하반기부터 본 인증을 적용할 예정이다.

[그림 11] 생명주기 준거 요구사항
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바. 지표구성

[그림 12] PIMS 평가 지표
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7. i-Safe, ePrivacy, eTRUST

가. 의의

한국정보통신산업협회에서는 e-BIZ 활성화를 막는 개인정보의 침해, 무단유출, 매매 등

의 피해 사례가 증가함에 따라 민간차원의 자율규제(Self-Regulation) 활성화 및 개인정보

보호에 대한 마인드 확산, 그리고 개인(이용자) 및 사업자(공급자) 간의 신뢰기반을 조성을

위해 i-Safe 마크 제도와 ePrivacy 마크 제도를 운영하고 있다.

정보통신산업진흥원에서는 전자상거래에 대한 기업과 소비자의 신뢰를 향상시키고 건전

한 시장 질서를 확립하기 위하여 전자거래기본법에 의하여 1999년부터 eTrust 인증 제도를

운영하고 있다.

나. 목적

i-Safe, ePrivacy, eTrust는 비슷하지만 각기 다른 목적을 가지고 있다.

(1) i-Safe : 안정된 네트워크 환경을 구축한 모범적인 인터넷 사이트 모델을 제시함으로

써 국내 인터넷 사용 기반을 확대하고 관련산업 활성화로 국가 경쟁력 강화에 기틀을 마련

(2) ePrivacy : 인터넷 이용자의 개인정보를 효과적으로 보호하고, 안심하고 온라인 거래

를 할 수 있는 신뢰기반 구축

(3) eTrust : 인터넷 거래에 대한 소비자의 신뢰성 확보 및 안전한 전자상거래 환경 구

축

다. 대상 및 범위

i-Safe와 ePrivacy는 인터넷사이트를 통하여 개인정보를 수집, 취급, 관리하는 국내 사

업자 및 일반인(단체)를 대상으로 하며, eTrust는 3개월 이상 영업한 우수 전자거래사업자
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들을 대상으로 한다.

인증의 범위는 i-Safe와 ePrivacy는 운영 중인 사이트에 대하여 평가를 하고 있으며,

eTrust는 전자상거래 관련된 구매 전 과정과 비즈니스 모델 적합성 등을 평가하고 있다.

라. 심사과정

i-Safe와 ePrivacy, eTrust의 심사 과정은 매우 유사하다. i-Safe와 ePrivacy는 먼저

신청업체, 기관의 현황을 필수 기준항목 준수 여부를 확인하여 적합, 부적합을 판정하고 적

합은 계속 심사, 부적합은 재심 요구한다. 심사항목을 재그룹핑하여 적합 신청업체, 기관을

대상으로 적합도 평가하고, 적합, 부적합 판정을 내린다. 재심사는 신청업체, 기관이 부적합

부분을 개선한 후 신청할 수 있다. eTrust는 신규인증은 신청기관이 관련 자료를 제출하고

서류 및 사이트 심사 후 심사결과를 통보한다. 신청기관이 수정 및 보완을 하고 난 뒤에 재

심사를 신청하면 Trust인증위원회 최종심의 및 의결 뒤 결정을 통보한다.

마. 특징

i-Safe는 금융, 의료 등 고도의 보안이 요구되는 인터넷사이트와 그 외 기타 인터넷사이

트로 나누어 각기 다른 심사기준을 적용하고 있으며, ePrivacy는 2002년 2월에는 해외로의

인증 정책 활성화를 위하여 일본 경제산업성 산하 일본정보처리개발협회의 프라이버시마크

와 국제 상호인정을 위한 MOU를 체결한바 있다. 또한 유일하게 민간에서 시행되고 있는 정

보보호 평가 제도이다.

eTrust는 정부에서 주관하는 공신력이 있는 평가이며, 상품배달 및 교환·반품 등 웹 사

이트 이용의 편리성 등을 평가하는 것이 특징적이다.
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바. 지표구성

[그림 13] i-Safe, ePrivacy 평가 지표

[그림 14] eTrust 평가 지표
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8. PIA(공공/기업)

가. 의의

개인정보영향평가(PIA:Privacy Impact Assessment)는 기존 사업 또는 신규 사업 추진

시 개인정보에 대한 침해 위험성을 사전에 평가하여 개인정보 침해 사고를 사전에 예방하기

위해 수립한 제도이다. 다량의 개인정보의 수집·활용하는 공공기관 및 기업은 신규 시스템

구축이나 기존 시스템에 중대한 변화가 조직이 소유한 개인정보에 미치는 영향을 사전에 조

사·예측·평가함으로써 개인정보의 수집에서 파기까지의 전 과정에 발생할 수 있는 프라이버

시 문제를 사전에 예방하기 위한 체계적인 절차를 말한다.

나. 목적

개인정보를 취급하는 사업자가 개인정보의 수집·저장·이용·제공·파기 등 개인정보 전반

에 걸친 개인정보의 취급과 관련된 신규 사업 추진 및 기존사업 추진 시 스스로 고객의 개인

정보의 유출 또는 오남용으로 인한 프라이버시 침해가 없는지를 조사·예측·검토하여 실제 정

보시스템 구축 및 운영 시에 발생할 수 있는 개인정보 침해사고에 대한 침해요인을 사전에

제거·최소화하거나 효과적인 대응책을 수립하는 등 고객의 개인정보보호를 위한 개선절차를

마련하는데 그 목적이 있다.

공공기관 개인정보 영향평가는 공공기관의 개인정보보호에 관한 법률, 공공기관 개인정

보보호 기본 지침, 공공기관 개인정보 관리 업무 매뉴얼, 공공기관 CCTV 관리 가이드라인,

공공기관 홈페이지 개인정보 노출방지 가이드라인, 공공기관 개인정보파일 관리 지침, 개인

정보 처리단계별 기술적 보호조치가이드라인 등의 공공기관의 개인정보보호 관련 법규 준수

여부를 확인하는 과정을 거친다.
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다. 필요성

조직의 개인정보의 범위가 확대되고 그 정보의 양이 증가함에 따라 개인정보유출 및 오

남용으로 인한 프라이버시 침해사고가 점차 대형화되어 사회적 심각성이 증대되고 있다. 따

라서 고객의 개인정보의 침해를 예방하고 개인정보의 개인정보가 침해되지 않도록 기업의

개인정보 상태를 수시로 점검할 수 있는 위험체계를 마련해야 한다.

라. 대상 및 범위

개인정보영향평가는 신규 및 기존 시스템을 변경하려는 조직의 주체적 결정에 따라 자율

적으로 채택·시행된다. 또한 시행 주체는 기업 내의 개인정보보호 전담조직 또는 별도의 평

가팀을 구성하여 수행한다. 단, 전담조직이 없는 경우 관련 사업관련 부서의 팀내 회의 및 외

부 전문가로 구성될 수 있다. 수행 주체는 다음과 같은 지식의 보유해야 한다.(1) 개인정보보

호 관련 범령 및 지침에 대한 기본적인 내용 이해 (2)시스템 개발 및 분석에 대한 전문지식

보유

마. 심사과정

개인정보영향평가는 아래와 같이 5단계로 이루어진다.

(1) 평가준비단계 : 조직에 위험관리가 필요한지 판단하고 위험관리가 필요한 경우 위험

관리 수행을 위한 평가팀을 구성

(2) 평가계획 수립단계 : 평가 목적·사항·일정·활용방안을 구체화하여 평가계획을 수립

및 평가 계획서를 작성

(3) 평가시행단계 : 평가를 위한 평가관련 자료를 수집하고 평가사업의 주요 업무절차와

이에 따른 개인정보흐름을 분석하여 사업계획표 및 정보 흐름도 작성. (각 단계별 프라이버

시 위험요소 및 개인정보 침해요인 분석 실시)

(4) 평가보고서 작성단계 : 개인정보 침해요인 분석을 통해 들어난 위험요소를 제거하거
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이를 최소화할 수 있는 효과적인 대처 방안 마련

(5) 평가결과 활용 및 사후관리단계 : 위험요소에 대한 대처방안 수행을 위한 개선계획

수립

바. 기대효과

개인정보 침해사고 발생한 이후 침해사고 조치를 위해 외부조직의 개입이 일어나기 이전

에 내부적으로 문제를 조사·처리하여 궁극적으로 사업자에 대한 고객의 신뢰를 향상시킬 수

있으며, 개인정보 침해사고 발생으로 일어날 수 있는 기업 이미지 손상 등 직·간접적인 경제

적 손실을 방지할 수 있다.

사. 지표구성

[그림 15] 개인정보 영향평가 평가 지표 (기업)

[그림 16] 개인정보 영향평가 평가 지표 (공공)
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9. 공공기관 개인정보보호 수준진단 및 실태점검

가. 의의

각 기관의 개인정보 보호수준을 진단해, 각 기관의 개인정보관리 수준을 획기적으로 개선

하여, 개인정보 관리 역량을 강화한다.

나. 목적

공공기관 개인정보보호 관리수준에 대한 객관적인 평가를 통해 위험을 미비점 보완 및

개언유도로 공공기관의 개인정보보호 수준을 향상시키는데 그 목적이 있다.

다. 대상 및 범위

2010년 기준으로 공공기관 개인정보보호수준 진단평가는 40개의 중앙부처, 246개의 지

방자치단체, 417개의 공사 및 공단, 400개의 교육기관으로 총 1,103개의 기관을 대상으로 하

며, 현장진단은 소관부처 및 기능을 고려하여 별도로 진행하게 된다.

개인정보보호수준 진단에서 언급하는 개인정보처리시스템은 업무단위의 개념으로 기관

의 대표 홈페이지, 행정시스템, 전자민원 G4C등이 해당될 수 있다. 다시 말해, 서버단위나

내부 업무처리 시스템이 아닌 외부의 개인 및 조직의 개인정보를 수집·저장·이용·제공·파기

하는 시스템을 의미한다.

라. 심사과정

공공기관 개인정보보호수준 진단은 온라인 시스템을 이용하는 자율진단과 현장 실사를

통해 증빙자료 확인 및 검증을 거치는 현장진단으로 나누어지며 총 5단계로 진행된다.
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(1) 사전준비 : 행정안전부에서 실태점건 계획 수립

(2) 자율진단 : 각급기관에서 자율적으로 진단

(3) 취약점 분석·자체개선 : 각급기관에서 취약점을 분석하고 취약점을 자체적으로 개선

(4) 메타 진단 : 행정안전부가 별도로 구성한 진단전문위원회에서 각급기관의 진단결과를

검증

(5) 결과보고·발표 : 우수기관 및 미흡기관을 발표 및 문제점에 대한 제도·운영차원의 개

선 과제를 발굴하여 다음해 개인정보보호대책 마련에 반영

마. 특징

자율진단의 경우 온라인 시스템을 활용하여 공공기관의 개인정보보호담당자가 직접 개인

정보보호수준을 점검하도록 하고 있다. 현장진단은 전문가로 구성된 진단반이 직접 현장 실

사를 통하여 제출한 증빙자료를 검토하여 추가 개선사항이 필요한 경우 컨설팅을 하는 것을

목적으로 수행된다.

공공기관 개인정보보호수준 진단은 질문에 대해 해당여부를 Yes/No로 표시하며 총 18

개의 지표에 대한 결과와 진단 후 조치결과를 반영하여 계산된다. 18개의 지표 중 개인정보

보호 예산은 배점 없이 현황지표로만 활용되며, 중앙부처의 경우 CCTV 항목은 배점이 없

다. 즉, 해당 사항이 없는 항목은 기관의 평가에서 제외하고 (‘예’로 응답한 진단 항목별 비중

의 합 * 항목별 배점)을 (해당되는 항목의 비중의 합)으로 나누게 된다.
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바. 지표구성

[그림 17] 공공기관 개인정보보호 수준진단 및 실태조사



- 37 -

10. 국가정보보호지수

가. 의의

정보화는 20세기 후반의 사회·경제 활동 전반에 급속한 발전을 가져왔다. 또한 정보는 한

나라의 국익이나 경쟁력을 좌우하는 중요한 자산으로 인식되고 있다. 반면 정보화로 이난 정

보의 유출·파괴·변조는 정보화 역기능으로 작용하여 국가적 현안이나 사회적 쟁점사항이 되

고 있다. 그러므로 국가차원의 정보보호 정책을 효과적으로 수립할 수 있는 정보보호체계를

수립해야 한다. 국가정보보호지수는 한 나라의 정보보호 수준을 체계적· 객관적·정량적으로

분석함으로써 적절한 정보보호 정책의 수립과 효과적인 정책 추진 및 사후평가가 가능하다.

국가정보보호지수는 국제화지수를 목표로 개발되었다는 점에서 의의가 있다.

나. 목적

국가정보보호지수는 정보보호수준을 국가차원에서 객관적·효과적으로 분석하고, 그 나라

의 다양한 정보보호 현상을 다양한 측면에서 체계적·객관적·정량·반복적으로 측정함으로써

국가 차원의 정보보호 정책에 효과적으로 반영할 수 있는 정보보호측정 기준을 수립하는 것

이다. 또한 국가정보보호지수는 국가 간 정보보호수준도 비교할 수 있는 정보보호측정기준으

로 개발되었다.

다. 대상 및 범위

국가정보보호지수의 프레임워크는 국가를 이루는 요소인 개인·정부·기업을 대상으로 정

보보호 기반·환경지수 및 역기능지수를 평가한다. 국가정보보호지수는 개인 인터넷 이용자

정보보호 실태조사, 공인인증서 발급현황, 민간기업 정보보호 실태조사, WEF의 보안서버

수, 정보보호투자비율(재정경제부), 정보통신산업통계 및 정보보호산업통계를 바탕으로 세부

평가지수를 산출하게 된다.
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[그림 18] 국가정보보호지수 프레임워크

(1) 정보보호 기반지수 : 개인·민간의 정보보호에 대한 노력의 정도를 측정하는 지표로

백신 보급률, 패치 보급률, PKI 보급률을 이용해 평가한다. 기업의 경우 Firewall 보급률,

IDS 보급률, 보안서버 보급률을 통해 평가

(2) 정보보호 환경지수 : 정보보호예산비율, 전문인력, 국민의 정보보호의식수준을 통해

평가

(3) 정보보호 역기능 수준 : 해킹·바이러스 신고비율, 개인정보 침해 신고비율, 스팸메일

수신비율 등을 바탕으로 평가

라. 특징

국가정보보호지수는 정보보호수준을 순기능과 역기능으로 나누어 측정하고, 두 지수의

움직임을 통해 정보보호 정책의 효율성을 효과적으로 분석한다. 매년 지수의 변화를 분석하

여 정보보호 정책의 유효성을 판단할 수 있다. 그래프의 흐름이 Ⅳ영역에서 Ⅱ영역으로 이동

해야 정책이 올바르게 적용되었다고 평가할 수 있다. 반면, Ⅰ영역으로 이동하는 경우는 역

기능 수준이 증가하기 때문이고, Ⅲ영역으로 이동하는 경우는 정보보호 수준과 역기능 수준

이 모두 감소한 것으로 평가할 수 있다. 또한 국가를 이루는 개인·정부·기업의 정보보호 수

준을 평가함으로써 국가차원의 정보보호 정책 수립에 합리적인 의사결정 도구로 활용할 될
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수 있다.

[그림 19] 국가정보보호지수 변화 그래프

국가정보보호지수는 단순합산방식에 의한 지수합산 방식을 이용한다. 이 방식은 WEF의

네트워크 준비지수 및 IMD(International Institute for Management Development)의 국

가경쟁력지수의 지수화 방식과 동일한 방식이므로 다른 나라에서 국가정보보호지수를 보다

수월하게 도입할 수 있을 것이다.

마. 기대효과

국가정보보호수준 평가지수 개발을 통해 국가정보보호 정책 수립·추진에 있어 효과적인

성과분석이 가능하며, 우선순위에 따른 정책 추진이 가능하게 되어 효과적인 정보보호 예산

측정이 가능하다. 또한 사회전반의 정보보호 수준을 체계적으로 분석하여 개선이 필요한 영

역을 찾아내고 이를 보완함으로써 국가차원의 정보보호수준을 향상시킬 것으로 기대된다. 향

후 국가 간 정보보호 수준 비교를 위한 기준으로 활용될 수 있다. 실제로 방송통신위원회는

2009년 국가정보보호지수의 결과를 기반으로 국가 정보보호 관련 예산 확보와 정보보보 인

식제고를 위한 교육 및 홍보 활동을 지속적으로 추진하는 한편, 인터넷 역기능을 예방하겠다

는 계획을 발표했다.
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바. 지표구성

[그림 20] 국가정보보호지수 평가 지표
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분류 기관 평가 지표 이름 지표 설명

정부

국가정보원/방

송통신위원회
국가정보보호지수

목적 정부와 기업, 개인 등 부문별 정보보호 수준을 종합적으로 측정하기 위하여 도입

대상 정부, 기업, 개인

법률 -

지표 2개 부문, 3개 분야, 12개 지표

국가정보원
정보보안 관리수준

평가

목적
주요 전산망에 대한 사이버안전 역량 제고 및 정보보안 관리수준 평가하기 위하여

도입

대상 중앙행정부처, 광역자치단체, 주요 공공기관

법률 국가사이버안전관리 규정

지표 9개 분야, 246개 항목

방송통신위원회 K-ISMS

목적
정보보호관리 절차와 과정을 체계적으로 수집하고 지속적으로 관리·운영하기 위하여

도입

대상 기업

[표 1] 국내 정보보호 관련 체계 및 평가 지표 현황
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분류 기관 평가 지표 이름 지표 설명

법률
정보통신망 이용촉진 및 정보보호 등에 관한 법률, 정보통신망 이용촉진 및

정보보호 등에 관한 법률 시행령, 정보보호관리체계인증 등에 관한 고시

지표 15개 분야, 120개 지표, 396개 항목

정보보호 안전진단

목적 정보통신서비스제공자의 정보통신망의 안정성·신뢰성을 제고하기 위하여 도입

대상 정보통신서비스제공자(ISP), 집적정보통신시설사업자(IDC) 및 쇼핑물 등

법률 정보통신망 이용촉진 및 정보보호 등에 관한 법률

지표 3개 분야, 11개 상위지표, 48개 지표, 102개 항목

PIMS

목적 개인정보와 연관성 및 관리체계의 지속적 관리를 고려하여 도입

대상 기업

법률 정보통신망 이용촉진 및 정보보호 등에 관한 법률

지표 3개 분야, 119개 지표, 325개 항목

행정안전부
전자정부서비스 보안수준

실태조사

목적 전자정부서비스를 제공하는 기관들의 보안수준 향상을 위하여 도입

대상 중앙행정 및 지방해정 기관의 전자정부서비스 및 주요 행정정보 서비스
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분류 기관 평가 지표 이름 지표 설명

법률 전자정부법

지표 3개 분야, 12개 상위지표, 42개 지표, 77개 항목

G-ISMS

목적

대상

행정기관의 정보보호 관리수준을 보다 객관적이고 체계적으로 점검·관리하기 위하여

도입

전자정부서비스를 제공하는 행정기관

법률
행정안전부 훈령 164호(전자정부법, 정보통신망 이용촉진 및 정보보호 등에 관한

법률, 전자정부법 시행령, 행정안전부와 그 소속기관 직제)

지표 12개 분야, 44개 지표, 145개 항목

공공기관 개인정보보호수준

진단

목적 공공기관의 개인정보관리 수준을 개선하기 위하여 도입

대상 중앙행정기관, 지방자치단체

법률 공공기관의 개인정보보호에 관한 법률, 시행령, 시행규칙

지표 3개 분야, 8개 상위지표, 18개 지표, 75개 항목

공공기관 목적 민감한 개인정보를 취급하는 공공기관의 개인정보 침해 위험성을 사전에 발견하여
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분류 기관 평가 지표 이름 지표 설명

개인정보 영향평가

개인정보 침해발생을 사전에 예방

대상 국가행정기관, 지방자치단체, 학교, 특수법인, 지방공사 등

법률 -

지표 4개 분야, 12개 상위지표, 32개 지표, 203개 항목

정보통신산업진

흥원
eTRUST

목적 인터넷 거래에 대한 소비자의 신뢰성 확보 및 안전한 전자상거래 환경 구축 도모

대상 상업적 웹 사이트

법률 전자거래기본법 제18조

지표 7개 분야, 31개 지표, 112개 항목

민간

한국정보통신산

업협회

(정보보호마크

위원회)

ePrivacy

목적 개인정보보호 정책 및 관리수준을 평가를 위하여 도입

대상
인터넷사이트를 통하여 개인정보를 수집, 취급, 관리하는 국내 사업자 및

일반인(단체)

법률 -

지표 7개 분야, 59개 항목 (필수 17개 항목)
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분류 기관 평가 지표 이름 지표 설명

i-Safe

목적 개인정보보호, 시스템 보안, 소비자 보호에 대한 평가를 위하여 도입

대상
인터넷사이트를 통하여 개인정보를 수집, 취급, 관리하는 국내 사업자 및

일반인(단체)

법률 -

지표 3개 분야, 20개 지표, 224개 항목 (필수 79개 항목)
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제 1 절 국외 정보보호 수준평가 체계 및 지표

1. ISO/IEC 27001

가. 의의

국제 표준화 기구 ISO/IEC JTC 1/SC27에서는 국제 사회에서 글로벌하게 사용될 수 있

는 IT 보안 기술 분야의 다양한 표준을 제정하는 역할을 하고 있다. ISO/IEC 27001과

27001은 영국 BSI(British Standard Institute)에서 개발한 BS 7799의 Part 1과 Part 2를

표준화 한 것으로, 먼저 Part 2가 ISMS(Information Security Management Systems)의

요구사항에 대한 표준인 27001으로 표준이 되고, 이후에 Part 1이 실행 지침인 27002로 표

준화되었다. 현재 정보보호분야의 공식적인 인증제도로 자리 잡은 ISO/IEC 27001은 ISMS

에 대한 이해, 감시 및 검토, 유지, 개선 등에 대한 요구사항을 정의하며, 조직의 정보자산에

대한 보호 및 관리를 위해 ISMS를 수립·운영하기 위한 정형화된 프로세스인 PDCA, 절차,

정보보호 통제(27001) 등으로 구성된 정보보호 관리체계를 갖추었는지를 평가하고 인증하는

표준이다.

나. 목적

ISO/IEC 27001은 국제표준화기구(ISO)의 공동기술위원회 ISO/IEC JTC1와 정보기술

소위원회 SC27에서 공동으로 개발한 국제 정보보호관리체계의 표준규격으로 위험관리·보안

정책·정보보호사고 대응 등 다양하고 엄격한 심사와 검증을 통해 조직의 위험관리 수준을 일

정수준 이상으로 향상시킬 수 있다. 정보보호관리체계 인증을 통해 조직은 조직의 정보 자산

을 균형 잡힌 보안통제를 통해 관리하고 있음을 공인받고 고객 신뢰도 향상 및 회사 안정성

제고를 달성할 수 있다.

조직의 서비스를 효과적으로 제공하기 위하여 조직 내의 다양한 활동을 파악하고 관리해

야 한다. ISO/IEC 27001:2006 정보보호관리체계(ISMS:Information Security
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Management System)은 정보보호관리의 전반적인 업무와 관련된 정보보호 요구사항 및

정책과 목표 수립의 필요성의 이해를 돕고, 조직의 전반적인 업무와 관련된 위험 관리를 위

한 통제사항을 제시한다.

다. 대상, 범위 및 특징

정보보호 관리시스템은 모든 유형의 조직(예를 들면 상업적 기업, 정부, 비영리 조직 등)

을 대상으로 조직의 전반적인 업무 활동 및 조직이 직면한 위험들과 관련하여 정보보호 관리

시스템을 문서화하고, 정보보호 관리시스템의 수립·실행·운영·모니터링·검토·유지 및 개선하

기 위해 프로세스 접근방식인 PDCA 모델을 기반으로 한다. PDCA 모델을 통해 조직은 정

보보호와 관련된 전반적인 업무를 프로세스화하여 각 프로세스간의 상호작용을 통하여 조직

의 정보보호관리체계에 대한 지속적인 위험관리 및 지속적 개선이 가능하도록 한다.

[그림 21] PDCA 모델

2005년 발표된 ISO/IEC 27000 시리즈는 27000:2009 ISMS에 대한 개요 및 용어 정리,

27001:2005 ISMS의 PDCA(Plan-Do-Check-Act) 프로세스에 기반한 정보보호 요구사항

정의, 27002:2005 ISMS의 정보보호 관리를 위한 실행지침서, 27003:2010 ISMS에 대한 구

현 가이드라인, 27004:2009 정보보호관리에서의 정보보호 매트릭스와 측정에 관한 표준,
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27005:2008 정보보호 위험관리에 대한 표준, 27006:2007 ISMS의 감사 및 증명 제공을 위한

인증기관에 대한 요구사항, 27011:2008 ISO/IEC 27001에 기반한 정보통신업체를 위한 정보

보호관리 가이드라인 등이 국제 표준으로 제정된 상태이다.

라. 지표 구성

[그림 22] ISO 27001 평가 지표
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2. PwC - ISBS

가. 의의

영국의 정보보안 시장의 가치는 865,000,000 파운드로 조사되었으며(DTI), 정보보안 시

장의 가치는 지속적으로 증가하고 있다. 영국 산업은 매우 혁신적이라고 널리 알려져 있으며

BS 7799 등의 표준과 우수 관행의 개발 분야를 이끌어왔으며 2008년까지 BIS()와

BERR(Department for Business Enter)가 정보보호 위반조사를 수행해왔다. BERR은 그

조사 결과를 분석하여 중·소 기업측면에서 주의를 요하는 몇 가지 보안 이슈를 제시한다.

나. 목적

BERR(Department for Business Enterprise & Regulatory Reform)은 2007년 6월에

설립된 영국의 정부부처로 무역산업부(DTI)의 주요 업무를 수하던 기관이었다. 2010년 현재

BERR은 DIUS(Department for Innovation, Universities and Skills)와 합병되어

BIS(Deportment for Business, Innovation and Skills)로 새로이 출범하였다. 현재 BIS의

정보보호부서(Information Security)에서 기업조언(Business Advice)관련 업무를 수행 중

에 있다. BIS는 영국 기업의 이 중 위험 관리(Risk Management) 업무에서 위험통계(Risk

Statistics)를 위해 정보보호 위반조사(Information Security Breaches Survey)를 2년마다

실시하고 있으며, 조사 결과로 중·소 기업측면에서 주의를 요하는 몇 가지 보안 이슈를 제시

하고 있다. 2010년부터는 PwC(PriceWaterhouseCoopers LLP)이 조사를 담당한다.

다. 대상 및 방법

설문조사는 산업 종사자를 대상으로 전화 설문조사와 정보보호 관련 포럼을 통한 설문

조사 그리고 정보보호 담당자 인터뷰를 통하여 실시된다. 설문조사는 산업 종사자를 대상으

로 전화 설문조사와 정보보호 관련 포럼을 통한 설문 조사 그리고 정보보호 담당자 인터뷰를

통하여 실시된다.



- 50 -

라. 특징

2008년 설문은 33개의 항목, 80개의 세부 항목으로 구성되었으며, 사용자 편의를 위해

15개의 공통 항목과 A그룹 9개, B 그룹 8개의 항목으로 나누어 설문을 실시하고 있다. 2010

년 설문의 경우, 설문 항목 수를 줄이고 데이터 유출방지 및 소셜 네트워크, 가상화에 대한

설문을 추가하였다. 보안 위협, 주요 보안 위반, 보안정책, 소비자 정보보호 및 데이터 보호

법률 준수에 대한 기업의 인식도를 평가한다. 보고서의 구성은 전반적인 보안 트랜드를 제시

하고, 각 설문 결과 도표를 설명과 함께 제시하고 있다. 설문 항목의 특성은 기술적 지표라기

보다는 종사자들이 체감할 수 있는 후행적 지표의 특성을 지니고 있다.

2010년 ISBS는 539개의 기업을 대상으로 실시되었으며, 2008년의 질의항목에 데이터

손실 보호, 가상화, 소셜 네트워크 영역에 대한 설문이 추가되었다. 클라우드 컴퓨팅, 소셜 네

트워크 및 가상화를 이용하는 기술이 지속적으로 개발되고 있다는 것을 보여주었다.
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마. 지표 구성

[그림 23] ISBS 평가 지표
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3. NIST - SP 800 series(53A/55Rev1.)

가. 의의

NIST는 2008년 7월, 조직의 정보 시스템과 프로그램 수준의 보안수준 평가를 위한 지표

및 지표 방법론 제시를 위한 정보보호를 위한 성능 평가 가이드라인을 발표했다.

나. 목적

SP800-55 rev.1은 SP800-55(Security metrics Guide for Information Technology

systems)와 SP800-80(Guide to Developing Performance Metrics for Information

Security)을 통합하고 SP80-53(Recommended Security Controls for Federal

Information Systems)에서 제시한 보안통제를 기초로 개정되었으며, 정보보호 프로그램 구

현의 측정을 돕기 위해 기존의 SP800-55에서 소개했던 개념과 절차를 확장하였다.

기관은 SP-800 55 rev.1 가이드라인은 현재 기관이 수행하고 있는 보안제어, 정책, 절차

의 수준 및 추가적인 보완이 필요한 정보보호분야를 판단하도록 도와준다. 또한 평가 개발

및 절차 구현 방법을 제공하고 지속적인 보안감사를 위한 보안통제 항목 선택과 우선순위 선

정에 도움을 준다.

SP800-53A와의 차이점은 보안통제 구현 및 정보시스템 및 프로그램 수준의 효율성을

측정하고 분석할 수 있는 정량적인 접근 방법이라는 점이다. 또한 엔터프라이즈 수준에서의

정보보호 측정 및 분석하기 위한 다양한 정보 시스템으로부터의 정보를 통합하는 접근방식

을 제공한다. SP800-53A는 평가를 위한 절차를 제공한다는 점에서 차이가 있다.

다. 대상 및 방법

SP800 시리즈는 기업·공공기관을 위해 체계적으로 구성된 정보보호 사이클을 구성한다.



- 53 -

[그림 24] FISMA 사이클

이와 같이 다양한 관련문서들 중에서 SP800-53A에서 보안통제를 위한 정보시스템 및

네트워크 부문의 유효성 평가를 위한 평가항목을 다루고 있으며, SP800-55 rev.1에서 정보

보호 프로그램의 구현·측정을 위한 가이드를 제시하고 있다.

SP800-55 rev.1은 기업의 효율적 측정을 위해 7단계의 정보보호 성능측정 프로그램 개

발 절차와 6단계의 정보보호 측정구현 절차를 제시하고 있으며 정보보호 측정 프로그램을

개발하는데 필요한 다양한 가이드를 제공한다.
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[그림 25] 정보보호 성능측정 프로그램 개발 절차

(1) 주주들의 관심 식별: 주주들과 관련되고 주주들이 관심을 가지고 있는 정보보호 측정

을 식별

(2) 목표와 목적 정의: 정보보호시스템 보호 성능 목표와 목적을 식별하고 문서화

(3) 정보보호정책, 가이드라인 및 절차 검토: 조직의 특성에 맞는 정보보호 수행에 초점

(4) 정보보호프로그램 구현 검사: 점검되어야 할 측정 데이터를 도출하는데 사용될 수 있

는 모든 측정데이터의 저장

(5) 측정 개발 및 분야: 추적 절차 구현, 효과/효율성, 업무영향 등을 포함

(6) 측정 개발 템플릿: 개발, 최적화, 수집, 보고 활동의 반복을 보장하기 위해 표준화된

형식으로 성능측정을 문서화

(7) 측정 개발 절차에서의 피드백: 지속적인 정책 구현, 정보보호정책 변경에 대한 노력,

목표 및 목적의 재정의, 지속적인 개발
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[그림 26] 정보보호 측정 프로그램 개발

(1) 데이터의 수집 준비: 측정 프로그램 구현 계획에 대한 문서화

(2) 데이터 수집 및 결과 분석: 정보시스템보안을 이해하고 적절한 개선 절차를 식별

(3) 개선 조치 확인: 2단계에서 확인된 격차를 줄이는 로드맵으로 사용될 계획 개발

(4) 비즈니스 사례 개발 및 자원 획득: 3단계에서 식별된 완화 조치 구현에 필요한 자원

을 위한 예산 사이클

(5) 개선 조치 적용: 보안프로그램에 대한 개선조치 사항의 구현 및 보안 통제
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라. 지표 구성

[그림 27] NIST SP 800-53A 평가 지표

[그림 28] NIST 800-55 rev.1 평가 지표
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4. III - Cyber Health Check

가. 의의

대만 정부기관인 정보산업연구소(III:Institute for Information Industry)에서 만든

Cyber Health Check는 국제 표준인 ISO/IEC 27001의 정보보호관리체계와 병행할 수 있

는 상호보안적인 정보보호 평가체계를 마련하였다.

나. 목적

정보산업연구소는 기업의 정보보호 성능을 측정하기 위한 ISO/IEC 27001과 함께 병행

할 수 있는 Cyber Health Check 시스템을 개발하였다. ISO/IEC 27001은 정성적 평가로

이루어지므로 정량적 평가를 통한 조직의 정보보호수준을 측정하는 것이 불가능하였다. 사이

버 건강검진은 체계적인 정보보호수준 평가를 통해 정보보호 관리체계(ISMS)를 보완·개선

하는데 활용할 수 있다.

다. 대상 및 방법

Cyber Health Check는 인식제고 및 교육, ISMS 수립, 심층 기술 구현, 보안 요구의 4

단계를 거치는 정보시스템 보안과 정보시스템 보안 관리 전략 수립을 통해 잠재적인 정보시

스템 문제 확인 및 사이버 보안 리스크를 감소시킨다.
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[그림 29] Cyber Health Check 모델

(1) 인식제고 및 교육 평가는 최종 사용자의 인식제고, 경영층지원, 정보시스템 관련 직

원의 능력 등을 측정한다.

(2) ISMS 수립은 정보보호 관리체계를 구현한다.

(3) 심층 기술 구현은 ISMS 수립 결과를 기반으로 최종 사용자의 컴퓨터 보안, 서버 보

안, 네트워크 경계 보안 등을 구현한다.

(4) 보안 요구는 심층 방어 구현을 기반으로 노출된 취약점을 완화시키고, ISMS의 결과

를 기반으로 침해사고를 처리하고 대응한다.

라. 특징

사이버 건강점검의 특징 중 하나는 실제 소셜 엔지니어링을 대상으로 실험 메일을 전송

하고, 그 응답 비율을 측정한다는 것과 Likert scale을 이용하여 평가기준(metrics)와 지표

의 순위를 매기고 10개의 등급으로 분류하여 각 Raw 데이터에 대한 등급을 정규화한 결과
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를 다시 등급화하여 하는 리커트(Likert) 척도를 사용하여 등급을 매기고 있다.

지수화 방식은 (1) 관점별 핵심성과지표(KPI) 정의 (2) 후행지수(Lagging Indicator)

정의 (3) 선행지수(Leading Indicator)정의 (4) Raw 데이터 정의의 균형성과지표 설계 과

정을 거쳐 총 46개의 후행지표로부터 25개의 핵심성과지표를 도출하고 이를 9개의 분야로

나누어 합산하여 각 관점별 지수를 구하게 된다.

마. 지표 구성

[그림 30] Cyber Health Check 평가 지표
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분류 기관 평가 지표 이름 지표 설명

국제

표준

ISO/IEC 27001

목적 조직의 정보보호 관리체계에 대한 국제기준의 적합성 평가

대상 기업

법률 -

지표 11개 분야, 39개 상위지표, 133개 지표, 330개 항목

WEF Network Readiness Index
목적 국가별 정보통신 인프라의 전반적인 보안 수준 평가

대상 각 표준화 기구 회원국

OECD Communication outlook
법률 -

지표 1개(인터넷 보안서버의 수)

미국 NIST SP 800-53 A

목적
정보기술보안 기술 개선 및 연방 정보보안 관리법(FISMA)을 따르는

연방기관들을 돕기 위해 개발

대상 연방기관 및 일반 조직

법률 연방 정보보안 관리법(FISMA)

지표 17개 분야, 163개 항목

[표 2] 국외 정보보호 관련 체계 및 평가 지표 현황



- 61 -

분류 기관 평가 지표 이름 지표 설명

SP 800-55 rev.1

목적
조직의 정보 시스템과 프로그램 수준의 보안수준 평가를 위한 지표

방법론을 제시하고 정보보호의 평가를 위해 개발

대상 일반 조직

법률 -

지표 3개 분야, 19개 항목

DHS
CSSP(Primer Control Systems Cyber

Security Framework and Technical Metrics)

목적
사이버 보안지수 프로그램 개발을 위한 가이드라인으로 측정 가능한

시스템 속성들을 제안

대상 -

법률 -

지표 10개 항목

영국 PWC ISBS

목적 영국 기업들이 직면하는 정보보호 위협에 대한 이해를 돕기 위해 실시

대상 기업

법률 -
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분류 기관 평가 지표 이름 지표 설명

지표 33개 분야, 79개 항목

대만 III Cyber Health Check

목적 정보보호 관리체계의 잠재적 문제 식별 및 사이버 보안 위험 감소

대상 ISMS를 수립한 조직

법률 -

지표 5개 분야, 25개 지표, 51개 항목
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제 2 절 국내 정보보호 수준평가 관련 연구

1. 기업의 정보보호수준 측정모델 개발에 관한 연구

이 연구는 이희명, 임종인(2008.10)이 정보보호활동 성과를 정량적으로 평가하여 각종 보

안사고의 예방 및 대응방안 수립에 활용 가능하도록 BSC(Balanced Scorecard)를 적용하여

개발한 연구로 정보보호수준을 지속적으로 개선·평가·관리가 가능하도록 하는 새로운 모델

제시하고 있다.

이 연구에서는 ISO 27001 기반 정보보호 평가모델의 문제점을 지적하고 있다.

(1) 보안정책 및 제도 수립 여부 진단에 초점, 보안실천수준 진단기능이 약함

(2) 심사원 및 심사 환경에 따라 다른 결과가 나올 수 있음

(3) 서술적 심사 결과로 정보보호 전문지식이 없는 경영진에게 비효과적

(4) 단순한 평가결과(Yes, No, Partial, N/A)

[그림 31] 모델 비교

개발 된 측정모델은 지표 Pool를 활용하여 다양한 정보보호 분야에 적용 확대 및 특정

영역에 집중된 지표 쏠림 현상 방지하고 있다. 또한 수준평가를 임의수행(10점)/계획(30점)/

이행(50점)/평가(70점)/개선(90점) 5단계로 나누어 현재 기업의 정보보호 수준을 측정할 수

있다.
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지표의 구성을 살펴보면 기반지표/이행지표/결과지표 3단계로 구성되어 있으며, 각 지표

의 설명은 아래와 같다.

(1) 기반지표 : 기본적인 정보보호관리체계 측정을 위한 지표로 구성

(2) 이행지표 : 정보보호 수행 정도 측정을 위한 지표로 구성

(3) 결과지표 : 기반/이행지표 결과로 보안사고 예방을 진단하기 위한 지표로 구성

[그림 32] 제안 모델 평가 지표
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2. 전자정부 정보보호관리체계(G-ISMS) 적용 정책

이 연구는 한근희(2009.10)가 행정기관의 정보보호 현황 및 문제점 조사하고 개선안을

제시하고 있다.

이 연구에서 문제점을 기반 환경/정책 환경/서비스 환경에 따라 행정기관에 발생하고 있

는 문제점을 지적하고 있다.

(1) 기반 환경 : 정보보호 전담조직 설치률, 전담 인력수, 정보보호 예산

(2) 정책 환경 : 순환근무 정책 및 전문인력 부족으로 인한 근무 기피 현상

(3) 서비스 환경 : 증가하는 웹 해킹 공격과 대응 가능한 전문 인력 부족

앞서 지적한 문제점을 개선하기 위하여 3가지의 개선안을 제시하고 있다.

(1) 행정기관의 정보보호 강화를 위한 인사제도 개선

(2) 전문인력 확충을 위한 교육 강화 및 가산점 부여

(3) ISO 27001을 개선한 표준화된 행정기관 정보보호관리체계 인증 제도 도입 제안

2009년 12월 11일에 제정된 G-ISMS로 시험인증을 한 결과 몇몇 문제점이 지적되었다.

ISO 27001와 큰 차이가 없다는 것과 암호화/개인정보보호/포렌식/취약점 관리 분야의 점검

항목 개선 필요하다는 지적이었다. 개선된 지표는 이러한 지적을 수정하여 2010년 6월 7일

G-ISMS를 개정하여 배포하였으며, 지식정보보안컨설팅 전문업체를 대상으로 30개 공공기

관의 정보보호관리체계 컨설팅 사업 착수 컨설팅 사업 착수(12억 규모)하였다.
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5. 효율적인 개인정보관리체계(PIMS) 인증제도 도입방안 연구

이 연구는 심미나(2010.02)가 운영 보장하며, ISMS와의 중복성 해소하여 PIMS 도입을

위한 연구 수행하였다.

ISMS와 PIMS의 중복성 해소를 목적으로 수행되었다. PIMS는 기업이 수집, 저장, 보

유, 이용, 제공, 및 파기하는 모든 개인정보보호에 대한 안전성과 신뢰성을 제공하고, 이용자

권리보호를 위한 전사적, 체계적, 지속적인 개인정보보호 시스템 의 운영을 보장하기 위해

개발된 인증제도이다.

ISMS와의 차이점 모색을 위하여 형식적 측면의 제도적 관점과 내용적 측면의 방법론적

관점으로 구분하여 중복요인을 밝히고, 중복요인을 기준으로 평가 항목을 분석하는 방법으로

연구를 실시하였다.

(1) 제도적 관점 : 근거 법령 및 목적, 행위주체간 효용성

(2) 방법론적 관점 : 심사절차, 심사 방법, 심사기준

(3) 평가항목 관점 : 통제분야, 목적

[그림 33] ISMS와 PIMS의 중복 비교
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제 3 절 국내외 정보보호 수준평가 지수화 방법론

1. 지수화 방법론 연구

지수란, 다양한 평가 지표를 종합하여 단일 값으로 나타낸 수치를 말한다. 지수는 종합적,

각 분야별, 시대별 정보보호 수준을 비교하여 장·단점을 파악할 수 있으므로 현실적 목표와

정책방향 결정에 기초자료로 활용될 수 있다. 반면, 지수는 지표에 해당하는 모든 정보를 수

렴하여 하나의 값으로 표현하기 때문에 부정확한 데이터나 데이터 누락에 의하여 전체 지표

를 왜곡시킬 가능성이 있다.

국가정보보호지수와 ITU의 IDI에서는 지수화를 위하여 산술평균의 개념에 의한 대표값

산출방식을 이용하고 있다. 이러한 방식은 평가영역별 지표에 동일한 가중치를 할당함으로서

세부 지표의 수가 많은 항목에 상대적으로 적은 가중치가 할당되게 되므로 각 영역별 지표수

가 고르게 개발되어야 한다.

다른 방식으로 다수의 후보지표를 개발한 이후에 델파이 방법을 이용하여 전문가집단의

설문조사를 실시하고 주요 지표를 결정하는 방법을 이용할 수 있다.

또 다른 방법론으로 Cyber Health Check에서 이용하는 표준편차를 이용한 방법이 있

다. 국가별로 수집된 평가지표별 Raw 데이터를 수집하여, 데이터 분포의 분산을 구하고, 표

준편차를 기준으로 +/- 5개의 점수 대역을 구분한 후 이를 등급화 한다. 즉, 각 국에서 수집

도니 데이터의 상대적 위치에 따라 점수가 결정되게 된다.

X.csi의 표준화를 담당하는 ITU-T SG17의 경우, 표준화 회의가 주기적으로 개최되고

각국의 정보보호 전문가들이 참석한다는 점에서 각국의 지역적, 경제적 특성을 고려할 수 있

으며, 각국에서 제안하는 평가 지표들을 대상으로 지표 풀(Pool)을 구성하여 지수화를 위한

지표를 선정하는 방법이 적합할 것으로 판단된다.
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2. ICT 개발지수(ITU)

ICT 개발지수는 ITU가 기존에 발표하던 디지털기회지수(DOI)와 ICT기회지수

(ICT-OI)를 통합하여 2009년 3월 처음 발표한 지수로서 국가별 정보통신 발전수준과 정보

격차를 측정하기 위해 개발되었다. 지표 구성은 ICT 접근 정도, ICT의 이용 정도, ICT 활용

능력의 2개 부문에 총 11개 세부지표로 구성되어 있다.

ICT 활용능력을 대변할 수 있는 지표가 대부분의 개발도상국에서 수집되지 않아 문해율

과 교육수준을 대체지표로 사용하고 있으며, 부문간 가중치를 접근성과 이용 부문에 각각

30%, 활용능력 부문은 대체지표를 감안하여 상대적으로 낮은 20% 가중치를 부여하고 있다.

[그림 34] ICT 개발 지수 방법론

ICT 개발지수는 지수 산출방법은 각 하위범주 유형 중 최종 11개의 지표를 선택하고 주

성분분석(PCA)으로 데이터의 근본적인 성격을 분석하고 지표들 간 연관관계를 설명하였다

. 또한 각 세부지표를 표준화하여 범위를 1에서 10까지로 재조정하고, 개별 지표에 동일한

가중치를 적용하여 각 하위지수의 값을 계산하였다. 자세한 계산 방법은 다음과 같다.
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[그림 35] ICT 개발 지수 계산 방법

(1) 개별 지표별 지수값 : {수집된 데이터 값/기준값} * 개별지수별 가중치

(2) 분야별 지수값 : {개별지수 값의 합산} * 분야별 가중치

(3) 종합 지수값 산출 : 분야별 지수값의 합산



- 70 -

3. 국가정보보호지수(KISA)

국가의 구성요소인 개인, 정보, 기업을 대상으로 정보보호 수준을 결정하며, 정보보호지

수는 정보보호수준지수와 정보화역기능수준지수로 나누어 측정한다. 정보보호수준은 정보보

호에 관한 순기능으로서 정보보호활동을 중심으로 구성하고, 정보화역기능수준은 정보보호

의 수기능이 작동하지 않아 발생하는 부분과 순기능과 무관하게 정보화 과정에서 발생하는

정보화 피해 등을 포함하고 있다. 이 두 지수의 움직임을 통해 정보보호 정책 효과의 유효성

을 평가하는 방식을 채택하고 있다.

[그림 36] 국가정보보호지수 지수화 모델

국가정보보호지수의 자세한 계산 방법은 다음과 같다.
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[그림 37] 국가정보보호지수 계산 방법

(1) 지표별 지수값 산출 : { 지수별 가중치*조정계수*개별지수값 }

(2) 조정계수 : 금액/지수/대수의 기준을 조정하기 위한 값

(3) 분야별 지수값 산출(T/E/N) : { 분야별 가중치*분야별 지수의 합 }

(4) 종합 지수값 산출(H/N) : { 분야별 지수값의 합산 }
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4. Cyber Health Check(III)

Cyber Health Check는 다른 지표와는 다르게 어떠한 행위에 대한 결과를 측정하는 방

식을 취하고 있다. 그리고 수집된 자료를 리커트(Likert) 척도를 사용하여 등급을 매기고 있

다.

이메일 지표와 같은 경우는 오픈 비율과 클릭 비율의 두 개가 하나의 지표로 사용된다.

두 개의 비율을 정규분포를 사용하여 등급을 매기고 등급에 따라 랭크를 곱하여 하나의 랭크

를 만들어내는 방식을 사용하고 있다.

[그림 38] 정규 분포 모델
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[그림 39] 계산된 점수에 따른 랭크

[그림 40] 두 랭크의 곱에 따른 랭크
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제 3 장 국내외 정보보호 수준평가 체계 및 지표

비교 분석

본 연구는 국제적으로 합의된 정보보호지수를 개발하는데 있어, 국내 정보보호평가 지표

를 최대한 반영할 수 있도록 지표를 개발하는 것을 목적으로 하고 있다. 이는 추후 X.csi가

국제 표준으로 승인될 경우 국내에서 기존에 이용하고 있는 데이터를 기반으로 손쉽게 데이

터를 확보할 수 있기 때문이다. 그러므로 본 연구에서는 1장에서 소개된 지표들을 대상으로

평가항목의 분석을 통해 공통된 평가 영역 및 지표를 산출하는 과정을 수행하였다. 먼저 모

든 평가체계 및 평가지표의 항목을 전수적으로 비교하기에는 무리가 있다고 판단하여 다음

과 같이 분야를 나누어 비교하였다.

(1) 체계부문 : ISO/IEC 27001, K-ISMS, G-ISMS(2009.10)

(2) 국내지표부문 : 정보보안관리수준평가, 전자정부서비스 보안수준 실태조사, 정보보호

안전진단

(3) 개인정보보호부문 : PIMS, i-Safe, ePRIVACY, PIA(공공/기업), 공공기관 개인정

보보호 수준진단, G-ISMS(2009.10)1)

앞서 언급한 정보보호 체계 및 지표 중 일부를 선택하여 다음과 같이 공통지표를 파악하

였다. 그 이유는 본 연구의 최종 목표가 국제적인 정보보호평가지수 표준화가 가능한 지표개

발이기 때문에 국내에서 공통적으로 사용되는 평가지표가 일반화된 평가기준이 될 것이라는

판단에서 공통지표 분석을 실시하게 되었다.

1) 위 분류에서 G-ISMS가 체계부문과 개인정보보호부문에 모두 들어간 것은 2009년 10월 
당시에는 개인정보보호항목이 별도로 존재하지 않았기 때문이다. 2010년에는 발표된 항목에
는 개인정보보호부문이 따로 분리되어 있지만 본 연구를 진행하면서 최근에 공개된 지표의 
세부항목 리스트를 구하지 못하여 2009년의 지표에서 개인정보보호 관련 지문을 별도로 분
류하여 개인정보보호문의 다른 지표와 비교하였다. 좀 더 자세히 살펴보면, K-ISMS는 국내 
상황에 맞게 침해사고 예방, 암호화, 전자거래 항목 등을 추가하였고, G-ISMS는 암호화와 
개인정보보호 항목을 추가하여 기존의 통제사항과 세부통제 항목보다 그 수가 증가하게 되
었다.
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체계 부분과 국내지표부문, 개인정보보호의 지표 분류를 통하여 각각의 지표가 공통적인

분류에 포함되는 지표의 개수를 확인하였다. 이 분류 작업을 통하여 대략적으로 공통 지표의

개수를 파악할 수 있었으며, 공통 지표의 확인 작업을 간편하게 해주었다.

우선 지표별 설명에서 언급한 지표수와 아래 [표 3]에서의 지표수가 다른 것은 자세한 분

석을 위해 세부점검항목을 고려하였기 때문이다. 비교 결과를 살펴보면 체계부문의 경우 중

복항목이 많고 국내지표 및 개인정보보호 부문에서는 중복항목 수가 적게 나온 것을 볼 수

있는데, 이는 세부점검항목이 공개되지 않은 경우 평가지표만을 비교하였기 때문이다. 즉, 다

른 지표에서 중복된 세부점검항목들이 세부점검항목이 공개되지 않은 평가지표로 흡수되었

기 때문에 다수의 세부점검항목들이 있더라도 1개로 표시되게 되었다. 또한, 체계 부분의 지

표는 ISO 27001을 기준으로 하여 개발하여 공통 분류나 지표나 많이 나온 반면에 국내 지표

부분이나 개인정보보호 지표를 특정 체계나 지표를 기준으로 하여 개발을 하지 않았기 때문

에 공통 분류나 지표가 체계 부분에 비하여 많이 산출되지 않았다. 이와 같은 비교 분석 결

과 150여개 공통 지표를 산출할 수 있었다.
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　 지표수 비교 공통지표

체계부문
ISO 27001 K-ISMS G-ISMS 7개중복 6개중복 5개중복 4개중복 3개중복 2개중복

330 396 221 - - - - 103 93

국내지표부문

정보보호관리

수준평가

전자정부서비스

보안수준실태조사

정보보호

안전진단 - - - - 10 10

252 77 181

개인정보보호

부문

PIMS i-Safe ePRIVACY

1 1 4 7 4 3

323 224 112

PIA(공공) PIA(기업)
공공기관개인정보보호

수준진단

203 85 76

G-ISMS

(개인정보보호)
　 　

91 　 　

[표 3] 분야별 평가지표 비교 분석
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

정보보호정책 정보보호 정책 승인 및 공표 2 5 10

기타 3 5 3

정보보호조직 정보호호 조직의 구성 3 5 10

정보보호 공조 활동 3 3 4

정보호호 역할 및 책임 1 3 12

정보시스템 도입 2 1

비밀유지 서약 2 3 2

정보보호에 대한 독립적 검토 4 4

제3자 및 고객과 계약시 보안 요구사항 6 5

자산분류 및 통제 자산 목록 2 2 3

자산별 책임할당 2 2 4

정보자산의 분류 1 1 3

보안등급 라벨링 2 2 1

기타 1

[표 4] 체계 부분 비교
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

인적보호 직무 역할 및 책임 3 2 3

고용전(적격심사) 3 2 2

인사규정(고용계약서) 2 8 1

징계규정 2 1 1

고용후(퇴직/자산반납/권한제거) 4 1 4

정보보호 교육 및 훈련 3 14 8

외부자와 관련되 위험파악 　 10

기타 　 2 2

관리자책임 　

물리적/환경적보호 물리적 보호구역 3 4 4

물리적 접근 통제 5 2 3

사무실 및 설비 공간보호 1 3

출입통제구역 1 6 1

외부 및 환경 위협에 대한 보호 2 6 1

운송 및 하역구역 2 1
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

기기의 위칙 및 보호 2 3 1

케이블 보호 2 1 1

장비의 반입 및 반출 1 4

시설 유지 및 장비 유지보수 3 2 2

장비의 안전한 폐기 및 사용 1 6 1

기타 7 6

통신 및 운영관리 운영절차의 문서화 2 3 1

변경관리 2 4 1

직부분리 3 2 1

개발과 운영 환경의 분리 2 3 1

위탁 서비스 관리 4 1 5

시스템도입 2 2 1

시스템 인수 　 2 2

성능관리 　 4

용량관리 3 4
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

백업 및 복구 관리 2 8 3

보안시스템운영 　 4

악성소프트웨어 통제 3 10 4

이동코드 통제 1 1

네트워크 통제 3 19 5

정보 교환의 통제 2 1 3

정보 교환 계약 2 2

운송중인 매체의 보호 1 2

전자적 교환 보안 2 3 1

시스템 접속 통제 2 1

전자상거래 2 8 10

공개서버의 보안 관리 4 7

휴대용 저장매체의 관리 2 11 6

매체 폐기 2 5 3

정보 취급 절차 2 6
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

시스템 문서의 보안 2 2 1

원격지 접속 4 6 2

이용자 공지 사항 　 2

접근통제 접근통제 정책 2 10 2

사용자 등록 3 4 1

특수권한 관리 2 3 2

사용자 패스워드 관리 1 3 1

사용자의 접근권한 검토 2 5 2

패스워드 사용 2 2 1

이석시의 장비 보안 1 5

책상 정리 및 화면보호 3 1

네트워크 서비스의 사용에 대한 정책 4 3 3

네트워크 상에서의 장비 식별 1 2

원격진단포트 및 시스템 설정 포트의 보호 2 3

네트워크 분리 2 1 1
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

네트워크 연결 통제 2 3

네트워크 경로제어 3 2

안전한 로그온 절차 5 2 1

패스워드 관리 시스템 4 2

시스템 유틸리티의 사용 2 1

세션 시간 종료 2 1 1

연결시간의 제한 2 1

정보에 대한 접근제한 3 2 5

민감한 시스템 분리 3 2

데이터베이스 접근 　 2

사용자 식별 및 인증 　 2

이동 컴퓨팅 및 통신 　 2

시스템 도입/개발 및

유지보수
보안 요구사항 분석과 설계 3 3 1

입력 데이터의 검증 6 4 2

프로세스의 통제 　 1
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

내부 처리 통제 4 5

출력 데이터의 검증 2 2 1

메시지 무결성 2 1 1

암호화 통제 9 10 9

운영소프트웨어 통제 4 3 1

시스템 테스트 테이터의 보호 3 4 1

프로그램 소스코드에 대한 접근통제 4 5 1

변경 통제 절차 5 8 4

운영체제 변경시의 검토 4 4

소프트웨어 패키지 변경 3 4

외주 소프트웨어 개발 3 2

응용소프트웨어 구현 및 시험 　 3

보안사고 관리 보안사고 보고 4 6 2

보안 취약점의 보고 3 1 1

대응 및 복구 2 3 5

보안사고 사후관리 3 10 5
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

증거수집 4

업무연속성 관리 사업 연속성 관리 프로세스 9 7 1

업무연속성 및 위험평가 4 2 3

업무 연속성 계획의 작성 및 실행 6 4

업무연속성 계획의 시험, 유지 및 재평가 4 5 2

부합성 관련법규 규명 3 2 2

지적재산권 5 2 1

기관의 기록 보호 5 2 1

정보보호 및 개인정보보호 대책 5 2 24

정책의 준수 6 5 2

정보처리시설의 오남용 방지 3 1

기술적 점검 4 4 1

모니터링 로그관리 2 3 1

관리자 및 운영자 로그 2 2 1

시스템 사용 모니터링 2 3 1
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평가 분야 세부 평가 항목 ISO 27001 K-ISMS G-ISMS

장애관리 1 4 2

감사도구의 보호 3 1 1

보안감사 계획 및 이행 3 9 1

로그 정보의 보호 1 6 7

시간 동기화 1 1 3

정보 유출 방지 3 1

기술적 취약성 통제 4 1

합계 330 396 310
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정보보호관리

수준평가

전자정부서비스

보안수준실태조사
정보보호안전진단

정보보안정책 정보보안지침 5 1 15

　 검토 및 평가 1 1 3

정보보안조직 정보보안조직 4 3

　 정보보안협력 3

　 정보보안인력 3 15

정보보안계획 및

활동
정보보안계획 5

　 개인정보보안활동 5

　 정보보안사고 예방 및 대응 14 5 20

정보자산통제 정보취급절차 9 7

　 정보자산 도입 및 폐기 8 2

　 매체 관리 6

인적보안 인원보안 8 1 4

[표 5] 국내지표 부문 비교
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정보보호관리

수준평가

전자정부서비스

보안수준실태조사
정보보호안전진단

　 정보보안 교육 및 훈련 4 2 7

　 정보보안의식 및 환경 조성 3

　 외주관리 1 8

물리적 보안 시설보안 20 1 12

　 재난복구대책 10 1

접근 보안대책 접근보안지침 4

　 네트워크 보안 21 7 10

　 정보시스템 보안 10

　 사용자 인증 및 계정관리 19 5

　 응용프로그램 접근통제 2 7

운영관리 운영상의 변경통제 9 4

　 정보보호시스템 보안 7 14

　 악성코드 관리 4 5

　 PC보안 관리 6 5
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정보보호관리

수준평가

전자정부서비스

보안수준실태조사
정보보호안전진단

　 로그 및 모니터링 13 5 6

　 백업 4 1 12

시스템 개발 및

유지보수
시스템 개발 및 정보보안 요구사항 11

　 운영소프트웨어 보안 5

　 외부 관리 3 1

보안시스템 암호사용 9

　 암호장비 7

　 암호자재 7

　 암호논리 3

이용자보호 정보보호 정보제공 7

정보통신설비보안 서버보안 4 14

　 DB서버보안 2 7

　 라우터/스위치보안 6
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정보보호관리

수준평가

전자정부서비스

보안수준실태조사
정보보호안전진단

　 가용성 5 2

온라인거래 및

증명서 서비스 보안
20

합계 252 77 181
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

개인정보보호

관리과정
현황분석 5 8 3

개인정보보호

대책마련
5

구현 2

　 사후관리 11 　 　 　 　 　

개인정보보호

규정
정책 구비 3 1 3 2 5

정책 승인 및

공표
4 1

정책 체계 2

　 정책 유지관리 2 　 1 　 7 1

개인정보보호

조직

개인정보보호

조직 구성 및

관리 책임자

지정

4 4 5

[표 6] 개인정보보호 부문 비교
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

책임 및

보고체계
5 　 　 　 　 　

교육•훈련
교육 및 훈련

프로그램 수립
4 2 2 4

　 시행 및 평가 3 　 　 　 　 　

침해사고처리

•대응절차

대응계획 및

체계
6 2 4

대응 및 복구 10 1 4

　 사후관리 4 　 　 　 6 　

내부검토/이행

점검

법적요구사항

준수 검토
2

개인정보보호

정책 및 대책

준수검토

5 1

모니터링 9 2 3

　
이행점검에

대한 점검
8 　 　 　 　 　

개인정보

수집에 따른

조치

최소한의

정보수집
6 10 8 1 4
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

개인정보 수집

시 고지 및

동의 획득

7 4 4 1 5 1

　

개인정보취급

방침마련•게

시

3 1 2 6 1 7

개인정보

이용에 따른

조치

동의 범위 내

개인정보 사용
2 4 14

개인정보취급

자 관리
6 1 4

개인정보보호

서약
3 2

이용자 권리

보호
15 16 5

출력•복사시

보호조치
8 3

　
처리정보 이용

및 제공
　 　 　 9 3
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

개인 정보

제공(위탁)

공유에 따른

조치

외부 위탁 시

개인정보보호
12 4 9 12

제3자 제공 시

개인정보보호
11

양도, 양수,

합병 등

개인정보 이전

시

개인정보보호

5 1

　
해외 이전 시

개인정보보호
4 　 　 　 　 　

개인 정보

파기에 따른

조치

파기 규정 1 5 6 6

파기 시점 3 1 2 2

파기 방법 3 1 1

　
목적 달성 후

보유
4 　 1 　 4 　
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

물리적 보안

물리적

보호구역,

물리적

접근통제,

환경 통제

6

12

73

개인정보

시스템 보호,

케이블 보호,

장비의 보수,

장비의

안전한 폐기

및 재사용

3

　 사무실 보호 3 　

기술적 보안

분석 및 설계

보안, 구현 및

이행 보안,

변경관리

27

15

　
암호 정책,

암호 사용,

키관리

7 3 7
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

접근통제

정책, 사용자

접근 관리,

접근통제영역

23 4

운영절차와

책임,

네트워크

운영, 매체 및

문서관리,

악성

소프트웨어

통제, 원격

컴퓨터 및

원격작업

58 1 6 5

　

공개서버의

보안관리,

이용자

공지사항

9 　

기타
이메일발송

규정
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　 PIMS i-Safe e-Privacy PIA(공공) PIA(기업)

공공기관

개인정보보호

수준진단

만14세미만

아동 및

법정대리인

관련 규정

8 7

I-PIN 도입

여부
1 1

기타(보험,

대리점 등)
3

소비자보호

분야
5

기타 홈페이지

관리 등
5

CCTV 27 5

RFID 16

바이오정보 24

　 위치정보 　 　 　 15 　 　

합계　 323 163 59 203 85 75
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제 4 장 사이버보안지수 모델 및 방법론 제안

제 1 절 사이버보안지수 초안 지표 제안

앞서 언급한 정보보호 체계 및 지표 중 일부를 선택하여 다음과 같이 공통지표를 파악하

였다. 그 이유는 본 연구의 최종 목표가 국제적인 정보보호평가지수 표준화가 가능한 지표개

발이기 때문에 국내에서 공통적으로 사용되는 평가지표가 일반화된 평가기준이 될 것이라는

판단에서 공통지표 분석을 실시하게 되었다. 비교 분석 결과 150여개 공통 지표를 산출할 수

있었다. 하지만 대부분의 지표가 정량적 지표이어서 그대로 사용할 수 없는 문제점이 발생하

였다. 이 지표들을 바탕으로 변경한 정량적 지표를 제시한다.

공통 지표 중에서 정량적으로 변경이 어려운 지표들은 필요하더라도 대부분이 제외되었

다. 정량적으로 평가를 할 수 없다면 이 연구에서는 지표로 활용을 할 수 없기 때문에 평가

에 필요하더라도 제외를 할 수 밖에 없었다. 그리고 공통 지표에 없는 지표나 필요하다고 판

단되는 부분은 지표를 개발하여 조직 60개, 국가 21개의 사이버보안지수 지표 초안을 개발하

였다.

제안하는 국가 및 조직 차원의 정보보호평가지수 모델은 설문지 [별첨X]를 통해 배포되

었으며, 설문 결과 분석을 통해 초기 정보보호평가지수 모델을 개선하였다. 설문조사의 신뢰

성 평가 및 분석 결과는 3장에서 언급하도록 한다.
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제 2 절 사이버보안지수 지수화 방법론 제안

1. 지수화 방법

사이버보안지수의 지수화 방법론은 기존에 개발되어 있는 방법을 사용한다. 앞서 방법론

연구에서 언급했던 ITU의 ICT 개발지수와 III의 Cyber Health Check에서 사용하는 방법

론을 이용하여 지수화 한다. 사이버보안지수의 지수화 방법은 지표 간 지수화와 지표 내 지

수화를 나누어 사용한다.

지표 간 지수화와 지표 내 지수화를 살펴보면, 간단히 설명하면 지표간의 지수화는 서로

다른 지표들 간에 가중치와 점수를 계산하는 것이고, 지표 내 지수화는 해당 지표를 통해 얻

어진 데이터에 대한 점수를 계산하는 것이다.

사이버보안지수에서 지표 간 지수화는 ITU의 ICT 개발지수의 방법론을 사용한다. 이

방법은 우리나라의 국가정보보호지수에서도 사용하는 방법으로, 같이 분야 안에서는 100을

지표의 수로 나누어 각각의 지표에 동일 가중치를 부여한다. 그리고 분야 간에 가중치는 전

문가들의 의견을 통하여 가중치를 부여하는 방식을 사용한다.

그리고 지표 내 지수화는 III의 Cyber Health Check에서 사용하고 있는 정규 분포를 이

용한 등급을 나누고 점수를 부여하는 방식을 이용한다. 이 방법을 통해 수집된 데이터에 대

한 분포를 확인할 수 있고, 수집된 데이터가 분포하는 위치에 따라 10단계의 리커트(Likert)

척도를 사용하여 점수를 부여한다.

지표 내 지수화에서 수집된 데이터의 각각에 점수를 부여하여 지표 간 지수화 방법에서

수집된 데이터를 통한 점수화를 쉽게 할 수 있도록 하였으며, 분야 간의 가중치를 전문가의

의견을 통하여 부여함으로 중요한 분야와 중요도가 떨어지는 분야의 점수를 차별화하여 측

정 시 조직이나 국가의 수준이 명확히 나타날 수 있도록 하였다.
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2. 대체 평가 방법

대체 평가 방법이란, 국가 내에 정보보호를 수준을 평가·관리·감독을 담당하는 컨트롤타

워가 설치되지 않은 경우 데이터 누락이 발생하는 것을 막기 위하여 해당 지표가 반영된 평

가 인증체계로부터 인증 받은 인증서로 각 평가 지표를 대신하는 방안을 말한다.

예를 들면, 관리적 측면의 평가지표의 경우 전반적인 정보보호 분야의 관리 프로세스를

평가하는 ISO/IEC 27001의 평가 항목과 동일한 부분이 있다. 3.3절에서 지수화를 위해 선택

된 지표들 중에서 어느 지표가 어느 인증기준에 부합되는지에 대한 결정은 각국이 지표와 함

께 지표가 포함된 평가인증체계를 함께 제시하여 델파이 조사 과정 내에서 결정하는 방법이

있다.

또한, 국가정보보지수의 정보보호역기능 지표의 경우에도 컨트롤타워가 없는 국가의 경

우, 기존 평가지표에 해당하는 데이터를 수집하지 못하여 데이터 누락이 발생할 수가 있다.

이렇게 데이터 누락이 발생하는 것을 피하기 위하여 피싱, 봇넷, 분산서비스 거부공격 지표

의 값 산출에 APWG(Anti-Phishing Working Group), Shadowserver 조직의 통계, 조직의

정보보호 담당자 수준을 파악하는데 CISA, CISSP 자격증 취득자의 통계 등의 사용을 고려

할 수 있다.
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제 3 절 설문조사를 통한 신뢰성 평가 분석

지표의 신뢰성 및 지표 선정을 위하여 설문조사를 실시하였다. 설문 조사 대상은 설문의

신뢰성을 높이기 위하여 정보보호 및 정보통신 분야의 석사 학위 이상 또는 정보보호 및 정

보통신 분야의 학사 학위 및 1년 이상의 실무 경력을 가진 대상으로 조사를 실시하였으며,

이러한 조건에 충족하는 대상에게 1차, 2차에 나누어 설문지를 배포하였다.

1차 설문지 배포는 정보보호 관련 종사자 및 KISA에서 추천한 전문가 등 총 37인에게

배포 되었으며, 2차 설문지 배포는 설문 응답자 중에서 설문 조사 대상을 추천이 온 14인에

게 배포를 하였다.

1차, 2차에 걸쳐 총 51부의 설문지를 배포하여 최종적으로 32부를 돌려받았으며, 이 중에

서 결측치가 많은 2부를 제외한 30부로 지표에 대한 설문을 분석하였다.

설문 분석에는 Cronbach 알파 측정과 수집가능성, 대표성, 적절성의 각각 값들의 평균을

이용하여 순위를 정하여 추출한 지표와 제거할 지표로 분류하였으며, 수집가능성, 대표성, 적

절성의 각각의 평균으로 추출한 지표에서 수정이 필요한 지표를 다시 선정하였다.
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1. 설문조사 분석 결과

본 연구에서는 여러 항목의 합산점수와 개별 항목의 점수 간 상관관계를 통해 신뢰성을

검증하는 내적일관성 신뢰도를 이용하여 신뢰성 분석을 실시하였다. 신뢰성 분석은 동일한

개념에 대해 지속적으로 반복 측정했을 때 동일한 값을 얻을 가능성을 말한다. 즉, 측정변수

들이 같은 방향으로 움직이는지를 체크하는 것이 신뢰성분석의 목적이다. SPSS의 신뢰성분

석을 통해 측정항목 간 내적일관성 정보를 Cronbach 알파 값으로 판단하게 되는데 학계에

서는 일반적으로 0.8∼0.9 이상, 마케팅 조사 실무에서는 0.6∼0.7 이상이면 양호한 것으로

해석한다.

설문지의 평가 항목 수는 조직분야 58개(다수 누락이 있는 2개 항목 제외), 국가 분야 21

개로 각 평가분야의 정보보호 수준을 측정하는 평가지표의 신뢰성 분석을 위해서 동일한 평

가분야에 속하는 평가지표들의 1번∼3번항목(수집가능성, 대표성, 적절성)의 값에 평균값을

이용하여 신뢰성 테스트를 진행하였다.

최종 30부의 최종 설문을 바탕으로 SPSS를 이용하여 일부 결측치를 제거한 후

Cronbach 알파를 이용하여 신뢰성을 테스트하였고, 각 평가 지표에 대한 신뢰성의 척도로

데이터 수집가능성, 대표성, 지수화의 적절성(9점 척도) 및 중요도(3점 척도)를 평가하였

다.

(1) 데이터의 수집 가능성: 조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수

집이 가능한 지표라고 생각하십니까?

(2) 평가 지표의 대표성: 본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

(3) 지수화의 적절성: 본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

(4) 평가 지표의 중요도 측정: 평가에 있어 본 지표를 “필수/권고/선택/필요없음”으로 구

분한다면 어떻게 선택하시겠습니까?

30부의 설문지를 받아 분석한 결과를 살펴보면 수집 용이성, 지표 대표성 지수화 적절성
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기호설명

O
ITU-T SG17 제네바 회의(2010.12)에서 제안된 후보 지표

(국가분야의 경우, 조직분야의 표준화 이후 추진 예정)

△
후보 지표로 개발되었지만 2010.12 ITU-T SG17 제네바 회의에서 제안

되지 않은 후보 지표(추후 지표 고도화 연구를 통하여 제안할 수 있음)

N
국가정보보호지수 혹은 국가정보보호지수를 보완한 지표로 추후 X.csi에

서 국가 부분 지표를 표준화하는 경우에 사용될 수 있는 후보지표

[표 7] 설문 결과 기호 설명

에 대한 Cronbach 알파의 평균이 0.7 이상으로 지표에 문제가 없다고 판단 할 수 있다. 그

리고 각 지표가 제외 되었을 경우(제외 CA)의 값이 크게 차이를 보이고 있지 않기 때문에,

각각의 지표 또한 적절히 개발되었다고 판단 할 수 있다.

수집 용이성, 지표 대표성, 지수화 적절성의 점수를 평균으로 하여 각 지표의 순위를 나

누고, 지표의 중요도 점수와 함께 지표의 추출 기준으로 하였다. 이렇게 추출한 지표는 다시

전문가 의견을 통하여 지표를 수정하여 지표의 완성도를 높일 수 있도록 하였다.

아래 [표 8]과 [표 9]는 설문 결과를 토대로 신뢰성 분석을 실시한 결과이다. 설문 결과

Cronbach 알파 값이 9점 척도에 5.64∼7.86의 값을 보였으며, 중요도의 경우 3점 척도에

1.65∼2.76의 값을 보였다. 연구팀은 조직 및 국가 분야의 지표 선별을 위한 기준을 중요도

2.0 이상, 신뢰도 평균 6.5 이상, 신뢰도 순위의 경우 조직은 30위 이상, 국가는 10위 이하로

정하였다. 이 기준에 의해 2가지 이상의 기준을 만족할 경우 표준화를 위한 후보 지표로 선

정하였다. 일부 지표의 경우 2가지 이상의 기준을 만족하지 않지만 국가정보보호지수를 개선

하여 조직분야의 부호 지표로 개발한 경우가 있으며, 2가지 이상으로 기준을 만족하는 경우

라도 표준화 지표로 선정함에 있어 기준을 제시할 수 없거나, 수집된 정보가 해커에 의해 악

의적으로 이용될 수 있는 지표의 경우 후보 지표에서 제외하였다.

조직 추출 기준 : 중요도(2.0 이상) / 신뢰도 평균(6.5 이상) / 신뢰도 순위(30 이하)

국가 추출 기준 : 중요도(2.0 이상) / 신뢰도 평균(6.5 이상) / 신뢰도 순위(10 이하)
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설문 결과(조직분야)

평가

지표

수집

용이성

제외

CA

지표

대표성

제외

CA

지수화

적절성

제외

CA
중요도

신뢰도

평균

신뢰도

순위

지표

개발

완료

1 6.24 0.79 5.93 0.72 5.62 0.79 2.345 5.93 55 O

2 7.03 0.81 5.93 0.74 5.61 0.81 2.357 6.19 40 O

3 6.70 0.79 6.27 0.73 5.97 0.79 2.200 6.31 34 　

4 6.34 0.81 6.31 0.73 5.59 0.81 2.276 6.08 49 　

5 6.33 0.82 5.71 0.74 5.29 0.82 2.080 5.78 57 O

6 6.93 0.80 5.93 0.73 5.93 0.80 2.077 6.26 36 O

7 7.00 0.78 6.66 0.74 6.21 0.78 2.448 6.62 24 △　

8 7.03 0.79 6.67 0.74 6.57 0.79 2.133 6.76 12 △

9 6.60 0.80 5.83 0.75 5.33 0.80 1.786 5.92 56 　

10 7.80 0.79 7.00 0.73 6.72 0.79 2.533 7.17 5 O

11 6.97 0.81 6.17 0.74 6.14 0.81 2.167 6.42 29 O

12 6.63 0.81 6.43 0.73 6.34 0.81 2.100 6.47 27 △

13 6.72 0.82 5.25 0.75 4.72 0.82 2.231 5.56 58 O

AVE

CA
　 0.82 　 0.75 　 0.82 　 　 　 7개　

14 7.23 0.92 6.43 0.86 6.37 0.90 2.429 6.68 21 O

15 7.13 0.91 6.14 0.87 6.29 0.90 1.964 6.52 25 △　

16 7.33 0.92 6.21 0.87 5.61 0.90 2.345 6.38 30 O

17 7.60 0.92 6.87 0.86 6.40 0.90 2.333 6.96 10 O

18 6.79 0.92 6.18 0.87 5.46 0.91 2.172 6.15 45 O

19 6.67 0.92 5.87 0.87 5.47 0.91 1.966 6.00 53 　

20 6.79 0.92 5.90 0.87 5.32 0.90 1.963 6.00 51 　

21 7.52 0.92 6.30 0.86 6.21 0.90 2.000 6.67 23 O

22 7.20 0.92 6.28 0.87 5.96 0.90 2.250 6.48 26 O

23 6.67 0.92 5.80 0.87 5.97 0.90 1.767 6.14 46 　

24 6.83 0.92 6.03 0.87 5.93 0.90 1.833 6.27 35 　

25 6.81 0.92 6.00 0.87 5.74 0.90 1.867 6.19 43 　

26 6.57 0.92 6.10 0.87 5.90 0.90 1.897 6.19 41 　

27 7.38 0.92 7.00 0.87 6.73 0.90 2.467 7.04 8 O

28 7.21 0.92 7.00 0.87 6.79 0.90 2.448 7.00 9 O

[표 8] 설문결과 (조직)
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설문 결과(조직분야)

평가

지표

수집

용이성

제외

CA

지표

대표성

제외

CA

지수화

적절성

제외

CA
중요도

신뢰도

평균

신뢰도

순위

지표

개발

완료

29 6.86 0.92 6.17 0.87 5.66 0.90 2.233 6.23 38 　

30 7.63 0.92 7.40 0.87 7.70 0.91 2.767 7.58 3 O

31 7.47 0.92 6.57 0.87 6.10 0.90 2.276 6.71 18 O

32 7.63 0.92 7.23 0.87 6.60 0.90 2.667 7.16 7 △

33 7.57 0.92 6.43 0.87 6.13 0.90 2.200 6.71 15 O

34 7.43 0.92 6.57 0.87 6.13 0.90 2.552 6.71 17 △　

35 7.31 0.92 6.55 0.87 6.18 0.91 2.241 6.68 20 △

36 7.13 0.92 6.13 0.87 5.83 0.90 2.100 6.37 31 O

37 6.66 0.92 6.31 0.88 6.00 0.91 2.000 6.32 32 　

38 6.97 0.92 5.83 0.87 5.52 0.90 2.153 6.11 48 　

39 6.77 0.92 6.20 0.87 5.59 0.90 2.179 6.18 44 　

40 6.22 0.92 6.28 0.87 5.90 0.90 2.037 6.13 47 　

41 7.00 0.92 6.30 0.87 6.03 0.90 1.900 6.44 28 　

42 7.17 0.92 7.07 0.88 6.10 0.90 2.400 6.78 11 △　

43 6.73 0.92 6.53 0.88 5.50 0.90 2.267 6.26 37 　

AVE

CA
　 0.92 　 0.87 　 0.91 　 　 　 12개　

44 6.17 0.83 6.20 0.80 5.64 0.73 2.034 6.00 52 　

45 6.80 0.82 5.97 0.82 5.79 0.72 1.655 6.19 42 　

46 8.10 0.83 7.73 0.81 7.73 0.74 2.767 7.86 1 O

47 7.25 0.84 6.37 0.81 6.43 0.74 1.833 6.68 19 O

48 6.90 0.82 6.07 0.83 5.00 0.77 2.207 5.99 54 　

49 6.79 0.81 6.31 0.82 5.50 0.76 2.200 6.20 39 O

50 7.67 0.83 7.27 0.81 6.57 0.72 2.600 7.17 6 O

51 6.53 0.82 6.10 0.81 6.30 0.73 1.862 6.31 33 　

52 6.14 0.81 6.07 0.80 6.00 0.71 1.814 6.07 50 　

53 6.67 0.83 6.73 0.82 6.73 0.75 2.000 6.71 15 O

54 6.90 0.83 6.73 0.83 6.57 0.75 2.100 6.73 14 O

55 7.83 0.82 7.40 0.81 7.17 0.75 2.533 7.47 4 O

56 7.50 0.82 6.37 0.82 6.34 0.75 1.767 6.74 13 △　

57 7.97 0.83 7.90 0.81 7.67 0.75 2.633 7.84 2 O
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설문 결과(조직분야)

평가

지표

수집

용이성

제외

CA

지표

대표성

제외

CA

지수화

적절성

제외

CA
중요도

신뢰도

평균

신뢰도

순위

지표

개발

완료

58 7.17 0.82 6.60 0.81 6.27 0.73 1.931 6.68 21 △

AVE

CA
　 0.83 　 0.82 　 0.75 　 　 　 8개

설문 결과(국가분야)

평가

지표

수집

용이성

제외

CA

지표

대표성

제외

CA

지수화

적절성

제외

CA
중요도

신뢰도

평균

신뢰도

순위

지표

개발

완료

1 7.00 0.21 7.10 0.35 7.17 0.48 2.600 7.09 1 △

2 6.83 0.21 6.11 0.08 5.64 0.06 1.767 6.19 15 　

3 6.38 0.53 6.14 (0.08) 5.59 0.47 2.036 6.04 16 N

AVE

CA
　 0.43 　 0.19 　 0.44 　 　 　

4 6.34 0.80 6.00 0.77 5.19 0.73 2.179 5.85 18 　

5 6.25 0.79 5.86 0.74 4.81 0.71 2.172 5.64 21 O/N

6 6.83 0.80 6.57 0.79 6.43 0.77 2.167 6.61 6 △　

7 6.66 0.82 5.45 0.76 5.12 0.73 1.929 5.74 20 O

8 7.04 0.83 5.78 0.75 5.28 0.73 1.889 6.03 17 O

9 6.53 0.80 6.86 0.79 6.56 0.76 2.379 6.65 5 O/N

10 7.17 0.81 6.86 0.77 6.43 0.75 2.069 6.82 4 N

11 6.72 0.85 6.28 0.81 6.17 0.75 1.897 6.39 9 　

12 7.33 0.83 6.70 0.75 6.50 0.76 1.967 6.84 3 　

AVE

CA
　 0.83 　 0.79 　 0.77 　 　 　

13 7.07 0.78 6.63 0.72 5.83 0.76 2.333 6.51 8 N

14 5.75 0.83 6.03 0.77 5.61 0.83 1.867 5.80 19 N

15 6.40 0.76 6.30 0.75 5.90 0.76 1.967 6.20 14 N

16 6.40 0.76 6.30 0.73 5.93 0.76 1.967 6.21 12 N

17 6.62 0.79 6.47 0.75 5.96 0.78 2.000 6.35 10 N

[표 9] 설문 결과 (국가)



- 106 -

설문 결과(국가분야)

평가

지표

수집

용이성

제외

CA

지표

대표성

제외

CA

지수화

적절성

제외

CA
중요도

신뢰도

평균

신뢰도

순위

지표

개발

완료

18 6.53 0.81 6.63 0.77 6.45 0.82 2.067 6.54 7 △　

19 7.07 0.79 6.30 0.78 5.25 0.84 2.000 6.21 13 O

20 7.07 0.83 6.10 0.78 5.57 0.81 1.897 6.25 11 O/N

21 7.53 0.82 7.20 0.76 6.30 0.84 2.600 7.01 2 N

AVE

CA
　 0.82 　 0.78 　 0.82 　 　 　 　



- 107 -

2. 개선사항 분석 및 반영

앞서 분석한 설문지 점수와 전문가들의 의견을 토대로 지표를 제거 또는 수정하였다. 아

래 표는 제거 또는 수정된 지표가 전문가들에게 받은 의견을 정리해두었다. 수정된 지표는

표준화로 추진하기 위한 기본 지표로 활용하였다. 그러므로 실제 기고서에 제안된 지표와는

차이가 있을 수 있다.

[그림 41] 사이버보안지수 모델

추출된 지표는 그림과 같이 정보보호 구현, 정보보호 기반, 정보보호 환경으로 다시 분류

하였다. 정보보호 구현 5개 지표에는 위험제거 4개(취약점 조치비율, 취약점 권고비율, 사고,

최신패치 설치비율), 침해사고 대응 1개(보안사고 대응비율)이 포함되었고, 정보보호 기반

14개 지표에는 보안관리 11개(백신프로그램 설치비율, 긴급복구계획 테스트비용, 보안평가
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후보 지표(조직분야)

지표 1

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 취약점 관리 지표성격 선행지표

통제목적
조직은 조직 내의 취약점을 식별하고, 식별된 취약점에 대한 적적

한 조치를 해야 한다.

지수화

방법론
식별된 취약점의 개수
조치된 취약점의 개수

×

[표 10] 조직분야의 후보 지표

승인비율, 보안서약비율, 원격접근 통제비율, 보호된 무선 AP비율, 네트워크 이중화 비율, 인

사 보안 심사 비율, 개인식별 정보보호 비율, 백업정보의 무결성 점검비율, 출입통제시스템

도입비율), 정보보호 시스템 도입 3개(정보보호관리시스템의 범위 비율, 보안서버 비율, 정보

보호 관리시스템 인증비율)가 포함되었다. 그리고 정보보호 환경 20개에는 정보보호 수준 13

개(이용자의 스팸메일 인식 비율, 보안교육 및 훈련 비율, 정보보호 인력 비율, 전자서명 이

용 비율, 정보보호 교육기관 설립 비율, 백신 보급률, 패치 보급률, PKI 보급률, Firewall 보

급률, IDS 보급률, 보안서버 보급률, 정보보호 관련 예산 비율, 국민의 보안의식 수준 비율),

정보화 역기능 수준 7개가(악성소프트웨어 감염 비율, 개인정보 노출 비율, DDoS 측정, 봇

넷 감염 비율, 해킹 및 바이러스 신고비율, 개인정보 침해 신고비율, 스팸메일 수신비율) 포

함되었다.

지표의 분포를 보면 정보보호 구현에서 조직 대 국가 비율이 80 대 20의 비율이고, 정보

보호 기반은 79대 21의 비율, 정보보호 환경은 65 대 35의 비율로 조직의 지표와 국가의 지

표의 비율이 비슷해 보이나, 지표의 개수를 보면 정보보호 환경에 국가의 지표가 많이 있는

것을 알 수 있다. 이것은 국가 수준에서 측정할 수 있는 지표는 구현이나 기반을 측정하는

것이 환경적 측면에 대한 부분을 측정하는 것보다는 어려움이 많이 따르기 때문이다.
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후보 지표(조직분야)

전

문

가

의

견

* 식별된 취약점의 개수를 기반으로 지수화 하는 것이 맞으나, 식별되지 않는

잠재적인 취약점에 대한 식별도 고려되어야 할 것 같습니다.

* 해당 조직마다 내부 환경과 여건이 서로 다르고, 취약점에 대한 데이터 수

집 및 공개는 매우 민감한 사항이라 평가 행위가 불가능할 것이라 판단됨. 또

한, 지수화 방법론에서 "식별된 취약점"에 대한 객관적인 수치나 기준이 있는

지 궁금함.

수

정

후

평가분야 정보보호 구현(S) 평가목적 위험 제거

평가지표 취약점 조치비율 지표성격 후행지표

통제목적
조직은 조직 내의 취약점을 식별하고, 식별된 취약점에 대한 적정

한 조치를 해야 한다.

지수화

방법론
연간 조치가 필요한의 개수

조치된의 개수
×

지표 2

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 감사 및 책임 지표성격 선행지표

통제목적
조직은 조직 내의 부적절한 활동을 모니터링, 분석, 조사를 위해

정보 시스템 감사기록을 생성, 보호, 보관해야 한다.

지수화

방법론
전체개수
중앙에서 감사로깅이 가능한 전체개수

×

전

문

가

의

견

* 현실적으로 평가는 가능한 벡터라고 생각되지만, 중앙에서 감사로깅 가능한

PC가 많다고 안전성이 높다고는 판단되지 않음. 물론, 적다고 해서 불안전한

다고 판단 암됨.

수

정

후

평가분야 정보보호 구현(S) 평가목적 위험 제거

평가지표 감사로깅 비율 지표성격 선행지표

통제목적
조직은 조직 내의 부적절한 활동을 모니터링, 분석, 조사를 위해

정보 시스템 감사기록을 생성, 보호, 보관해야 한다.

지수화

방법론
전체대수
감사로깅이 가능한 대수

×

지표 3
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 감사 및 책임 지표성격 후행지표

통제목적
조직은 조직 내의 부적절한 활동을 모니터링, 분석, 조사를 위해

정보 시스템 감사기록을 생성, 보호, 보관해야 한다.

지수화

방법론
 전체개수

부적절한 활동이 탐지된개수
×

전

문

가

의

견

* 부적절한 활동에 대한 명확한 정의가 필요할 것으로 보임. 개인정보에 대한

수집에 대한 법적인 대응력이 전제되어야 함

수

정

후

[제외] 조직의 피해기준을 정의하기 어려우며, 피해를 주는 부적절한 활동에

대한 기준 제시가 어려움

지표 4

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결

과를 정책에 반영한다.

지수화

방법론
위험분석을 통해 식별된 위협의 개수
업무연속성 계획에 반영된 위협의 개수

×

전

문

가

의

견

* 주기적인 수행여부를 수치화 할 수 있는 기준이 필요하며, 기준에 따라 주

기적인 수행여부를 판단하여 이를 반영해야 함

* (기간 별 위험분석 실시 수) / (기간별 위험분석 실시 계획 횟수) x 100 이

먼저 이뤄져야 할 것입니다. 위협은 환경에 따라 달라질 수 있기 때문에 위협

의 개수와 업무연속성계획에 반영했다는 것으로 판단하기 어려울 것 같습니

다.

수

정

후

[제외] 조직의 위험분석 실시 기준에 대한 명확한 기준 제시가 어려움

지표 5
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직은 조직원에게 메일링 서비스에 대한 안전한 교육을 실시하

고, 스팸 메일의 대응 능력을 평가한다.

지수화

방법론
전체조직원의수

스펨메일을오픈한수첨부파일을클릭한수
× 

전

문

가

의

견

* 이메일을 통한 악성코드 유포되고 있으므로 좋은 데이터가 될 것으로 판담

됨.

* 인식 제고(교육/캠페인) 또는 스팸방지솔루션 등을 이용하여 보완 가능.

* 스팸 메일의 대응 능력을 평가한다는 면에서 스팸 메일 오픈한 수나 첨부파

일을 클릭한 수를 확인한다는 취지는 좋지만 개인별로 스팸 메일이나 첨부파

일에 대한 읽기, 삭제 등을 통제하고 확인한다는 것이 어려울 것 같습니다. 전

체 조직원 대비 교육 수강 비율이나 설문조사가 실제적으로 적용가능 할 것입

니다.

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
모의훈련을 통한 스팸메일

대응비율
지표성격 후행지표

통제목적
조직은 모의훈련을 통하여 조직원에게 메일링 서비스에 대한 안

전한 교육을 실시하고, 스팸 메일의 대응 능력을 평가한다.

지수화

방법론
전체조직원의수

스팸메일을오픈한 or첨부파일을실행한인원수
× 

지표 6

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결

과를 정책에 반영한다.

지수화

방법론
전체 스펨메일 발송 건수

스펨 메일 신고 건수
×

전

문

가

의

견

* 스팸메일이 위협평가의 일부가 될 순 있다고 생각. 전체 스팸메일 발송과

메인신고와는 조직의 보안의식 수준과 관련되어 있을 것으로 생각됨
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후보 지표(조직분야)

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
모의훈련을 통한 스팸메일

신고비율
지표성격 후행지표

통제목적
조직은 조직원이 스팸메일의 위험성에 대한 경각심을 갖도록 교

육을 실시하고, 모의훈련을 통하여 신고건수를 평가한다.

지수화

방법론
전제조직원의수
스펨 메일 신고 건수

×

지표 7

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결

과를 정책에 반영한다.

지수화

방법론
취약점 스캔을 통해 식별된 취약점의 개수
업무 연속성 계획에 따라 조치된 취약점의 개수

×

전

문

가

의

견

* 업무연속성 계획에 반영된 위협의 개수도 중요하지만, 즉시 조치되거나 단

기 및 중장기 계획으로 반영되는 사항도 고려해야 함. 조직마다 점검도구가

상이할 수 있으므로 타 조직과의 비교지표로 활용 시, 정확한 비교가 어려울

수 있음.

수

정

후

[제외] 1번 항목과 동일

지표 8

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지관리 지표성격 선행지표

통제목적
조직은 정보 시스템에 대해 주기적이고 시기적절한 유지관리 수

행 및 효율적 통제를 제공해야 한다.

지수화

방법론
전체시스템의개수

공식적인유지관리스케쥴에따라관리되는시스템의개수
×
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후보 지표(조직분야)

전

문

가

의

견

* 효율적인 통제를 제공하기 위한 지수화는 관리되는 시스템의 개수뿐만 아니

라 유지관리 사이클 및 유지관리 건수 등의 비율이 추가되어야 할 것 같음.

* 일반적으로 각 시스템 제공 업체별로 정기 및 수시로 유지보수를 해주고 있

으며, 공식적인 스케쥴에 따라 관리되어야 효율적인 통제가 되고 있는지에 대

한 의문이 생김.

* 유지관리 되고 있는 시스템의 비율을 확인하는데 좋을 것 같습니다. 하지만

공식적인, 스케줄이면 요구하는 조건이 다를 것 같습니다.

수

정

후

[제외] 각 조직의 유지관리 사이클에 대한 공통된 기준을 제시하기 어려움

지표 9

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지관리 지표성격 후행지표

통제목적
조직은 정보 시스템에 대해 주기적이고 시기적절한 유지관리 수

행 및 효율적 통제를 제공해야 한다.

지수화

방법론
 전체 시스템 개수×점검횟수

전체 시스템의 오류 발생건수
×

전

문

가

의

견

* 오류의 중요도에 따라 지수화방법론의 가중치가 차등 적용되어야 하나, 현

실적으로 측정이 애매해질 가능성 존재.

수

정

후

[제외] 점검횟수와 유지관리의 효율성과 연관성이 적음

지표 10

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 시스템 및 정보 무결성 지표성격 선행지표

통제목적
조직은 정보 시스템에 대한 신규 보안 위협에 대처하기 위하여 자

동화된 패치 관리 시스템을 도입하여 운영해야 한다.

지수화

방법론
전체대수
패치 관리 프로그램이 설치된대수

×
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후보 지표(조직분야)

전

문

가

의

견

* 현재는 적정한 지수화 방법이라고 생각되지만, 점차 필수적으로 패치관리

프로그램, 보안 프로그램 등이 설치되고 있는 추세를 고려해야 함.

* 서버 진단 경험 상 패치관리 프로그램이 설치되었음에도 불구하고 서비스

유지를 위해 실제 패치를 진행치 않은 경우가 많았음. 실제 패치가 이루어지

는 지에 대한 지표가 필요함.

수

정

후

평가분야 정보보호 구현(S) 평가목적 위험 제거

평가지표
패치관리프로그램 설치비

율
지표성격 선행지표

통제목적
조직은 정보 시스템에 대한 신규 보안 위험에 대처하기 위하여 패

치관리시스템을 도입하고 최신 패치를 유지해야 한다.

지수화

방법론
전체대수
패치 관리 프로그램이 설치된대수

×

지표 11

수

정

전

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 긴급사태 대책 지표성격 선행지표

통제목적
조직은 지속적인 서비스 운영을 위한 긴급사태 대책을 수립/관리

하고 효율적으로 구현한다.

지수화

방법론
시스템목록에있는정보시스템의개수

연간긴급사태계획테스트를수행하는정보시스템의개수
×

전

문

가

의

견

* 지속적인 서비스 운영을 위하여 긴급사태에 대응 테스트를 수행하는 정보시

스템뿐만 아니라 긴급사태 발생 시 지원 가능한 여분의 정보시스템에 대해서

도 고려되어야 할 것 같습니다.

* BCP / DRP 를 위해서 필요.

수

정

후

평가분야 정보보호 구현(S) 평가목적 침해사고 대응

평가지표 긴급복구계획 테스트비율 지표성격 선행지표

통제목적
조직은 지속적인 서비스 운영을 위하여 조직이 서비스 중인 자산

전반에 대한 긴급사태 대책을 수립/관리해야 한다.

지수화

방법론
정보자산에등록된시스템의개수

연간긴급사태계획테스트수행대상시스템의개수
×

지표 12
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 긴급사태 대책 지표성격 후행지표

통제목적
조직은 지속적인 서비스 운영을 위한 긴급사태 대책을 수립/관리

하고 효율적으로 구현한다.

지수화

방법론
연간 긴급사태 발생 건수

초기 대응 성공 건수
×

전

문

가

의

견

* DDoS 등의 문제 발생 시, 신속한 업무 복구율 등을 평가하기 위한 중요한

벡터라고 판단됨

* 의미에 있어서는 지표의 내용이 적절하나 연간 긴급사태가 발생하는 건수가

실제로는 매우 적거나 없을 가능성이 높기 때문에 실효성이 없는 지표로 보입

니다.“초기” 대응이라는 의미에 대해서도 정의가 필요합니다.

* 정확한 가이드가 없을 경우 그 범위가 정확하지 않음

수

정

후

[제외] 복구 시간 및 긴급사태에 대한 기준 제시 미비.

지표 13

수

정

전

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 사건 보고 지표성격 후행지표

통제목적
조직은 보안사고의 신속한 대응을 위해 사건보고 시스템을 운영

하고, 보안 교육 및 모의 훈련을 통해 이를 점검해야 한다.

지수화

방법론
보안 교육 횟수
모의 훈련 횟수

×

전

문

가

의

견

* 보안 교육 및 모의 훈련을 하는 것을 확인해야 하는 것이지 모의 훈련 횟수

와 보안 교육 횟수의 비율을 확인하는 것이 아닙니다. 일정 기간 내의 모의 훈

련 시간이나 보안 교육 시간의 비율을 확인하는 것이 좋을 것 같습니다.



- 116 -

후보 지표(조직분야)

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
보안교육 및 모의훈련 시

행비율
지표성격 선행지표

통제목적
조직은 보안사고의 신속한 대응을 위해 보안 교육 및 모의 훈련을

실시해야 한다.

지수화

방법론
연간 보안교육 및 모의훈련 계획 횟수
연간 보안교육 및 모의훈련 시행 횟수

×

지표 14

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 증명, 승인, 보안 평가 지표성격 선행지표

통제목적
조직은 조직 내의 모든 정보 시스템에 요구되는 보안 증명 및 승

인을 받아야 한다.

지수화

방법론
전체신규시스템의개수

구현이전에인가담당자에게받은신규시스템의개수
×

전

문

가

의

견

-

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안관리

평가지표 보안평가 인증비율 지표성격 후행지표

통제목적
조직은 조직 내의 모든 정보 시스템에 요구되는 보안 증명 및 승

인을 받아야 한다.

지수화

방법론
전체신규시스템의개수

도입이전에인가담당자에게받은신규시스템의개수
×

지표 15
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 증명, 승인, 보안 평가 지표성격 후행지표

통제목적
조직은 조직 내의 모든 정보 시스템에 요구되는 보안 증명 및 승

인을 받아야 한다.

지수화

방법론
 인가 받은 시스템의 개수

연간 발견된 비인가 시스템의 개수
×

수

정

후

[제외] 결과적으로 14번 항목과 동일

지표 16

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
정보통신망의 안전성 및 정보통신 설비 보호를 위해 정보보호 시

스템을 설치/운영함으로써 네트워크 보안을 강화한다.

지수화

방법론
전체 서버의 개수
전체 정보보호 시스템 도입 개수

×

전

문

가

의

견

* 전체 서버개수 대비 정보보호시스템 개수에 대한 비율 보다 서버, 네트워크

장비 등 전체 시스템 규모를 파악하여 정보보호시스템 권고 기준에 얼마만큼

충족하는 지에 대한 지표 반영을 권함

* 서버 대비 정보보호 시스템 대비 정보보호 시스템 전체 시스템을 구성하는

규모 대비 정보보호 시스템의 적용을 확인하는 편이 좋을 것 같습니다.

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 정보보호 시스템 도입

평가지표 방화벽, IDS, IPS 도입개수 지표성격 선행지표

통제목적
정보통신망의 안전성 및 정보통신 설비 보호를 위해 정보보호 시

스템을 설치/운영함으로써 조직의 정보 자산을 보호한다.

지수화

방법론
전체 서버의 개수
방화벽 or   or  도입 개수

×

지표 17
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
주요정보 전송시 비밀성과 무결성을 보장하는 보안서버구축 등의

조치를 적용해야 한다.

지수화

방법론
전체 서버의 개 수

보안서버의 개수
×

전

문

가

의

견

-

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 정보보호 시스템 도입

평가지표 보안서버 비율 지표성격 선행지표

통제목적
주요정보 전송시 비밀성과 무결성을 보장하는 보안서버구축 등의

조치를 적용해야 한다.

지수화

방법론
전체 서버의 개 수

보안서버의 개수
×

지표 18

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 후행지표

통제목적
조직은 급격한 트래픽 증가로 인한 네트워크 공격을 방어하기 위

한 장비를 도입해야 한다.

지수화

방법론
  방화벽의 최대 트래픽 처리량

일일평균 트래픽 량
×

전

문

가

의

견

* 장비 도입의 유/무를 확인하는 것이 우선일 것이고 어느 정도의 트래픽을

처리할 수 있는지 확인하기 위해서는 방화벽의 (최대 트래픽 처리량) / (일일

평균 트래픽 처리량) 으로 100%의 지수가 아닌 상대지수를 활용하는 것이 좋

을 것 같습니다.

* 지수화 방법론에서 방화벽 최대 트래픽 처리량에 대한 부분도 필요하지만,

최근 발생

하는 공격 형태는 회선 및 서버의 과부화는 거는 형태 등으로 복합적으로 발

생하고 있으므로,이에 대한 추가적인 지표가 필요하다고 생각함.
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후보 지표(조직분야)

수

정

후

[제외] 실질적인 트래픽 공격을 막아내는 지수로는 부족함. 100점 만점으로 환

산하기 위한 지수 개발이 필요

지표 19

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 시스템 및 서비스 구입 지표성격 선행지표

통제목적
아웃소싱 제공자가 조직으로부터 아웃소싱된 정보, 응용, 서비스

를 보호하기 위해 적절한 보안 측정을 만족함을 보장한다.

지수화

방법론
시스템 및 서비스 구입 계약서의 전체 개수
보안 요구사항 및 명세를 포함하는 계약서의 개수

×

전

문

가

의

견

* 표준계약서에 보안요구사항이 명시되어 있다면 따로 측정할 필요성은 없어

보이나, 항목의 중요도를 고려하였을 때는 나름대로 의미 부여 가능.

* 모든 시스템 및 서비스가 보안과 관련된 것은 아니므로, 본 지수는 타당하

지 않은 것으로 보임

수

정

후

[제외] ISMS 인증 지수로 대체 가능

지표 20

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 시스템 및 서비스 구입 지표성격 후행지표

통제목적
시스템은 유지관리를 통해 도입 계획 기간 내의 가용성을 보장해

야 한다.

지수화

방법론
시스템 및 서비스 구입 계약서의 전체 개수

실제 운영 중인 시스템의 개수
×

전

문

가

의

견

* 가용성 평가 측면으로는 좋은 항목이나 보안과는 연관성이 다소 떨어져 보

임.

* (유지관리 계약이 맺어진 시스템 개수 / 운영중인 시스템 개수) X 100 실제

운영 중인 시스템 개수의 비율 보다 유지관리가 진행 중인 시스템 개수의 비

율이 적절하다고 판단됨

* 가용성의 보장이란 실제 운영이 아니라 제대로 동작하느냐를 묻는 것입니

다.
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후보 지표(조직분야)

수

정

후

[제외] 가용성 부분 평가는 31번 항목으로 대체

지표 21

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 도입 지표성격 선행지표

통제목적
조직은 글로벌 선진 기업들의 Best Practice에 기반한 정보보호

관리 체계를 수립함으로써 조직의 신뢰도를 향상시킨다.

지수화

방법론









현재 년도 최초 인증 년도


재인증 횟수 




× 

전

문

가

의

견

* 최초인증년도와 인증유지여부 확인만 되면 문제없음.

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 정보보호 시스템 도입

평가지표
정보보호 관리시스템 인증

비율
지표성격 선행지표

통제목적
조직은 글로벌 선진 기업들의 Best Practice에 기반한 정보보호

관리 체계를 수립함으로써 조직의 신뢰도를 향상시킨다.

지수화

방법론 전체 시스템 개수
 인증에 포함된 시스탬 개수 × 

지표 22

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 정보보호 시스템 도입 지표성격 후행지표

통제목적
조직의 정보 시스템을 위해서 행동규칙 및 보안 계획을 수립하고

이를 주기적으로 업데이트해야 한다.

지수화

방법론
전체시스템접근자수

행동규칙에대해서명이후시스템접근을획득한사용자수
×
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후보 지표(조직분야)

전

문

가

의

견

* 절차나 보안 계획의 유/무가 우선이고 보안 계획서에 따른 증적의 유/무나

있어야 하는 증적의 수 대비 실제 있는 증적 수를 확인하는 것이 좋을 것 같

습니다.

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 보안서약 비율 지표성격 선행지표

통제목적
조직의 정보 시스템을 위해서 행동규칙 및 보안 계획을 수립하고,

시스템 접근 이전에 보안서약을 받아야 한다.

지수화

방법론
전체 조직원 수
보안규정에 서명 한 사용자 수

×

지표 23

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 설정 관리 지표성격 선행지표

통제목적
조직은 시스템 개발 라이프 사이클을 통해 기본 설정을 수립하고,

조직 정보 시스템의 목록을 유지한다.

지수화

방법론
전체정보자산의개수

자동화된시스템개발라이프사이클을적용한자산의개수
×

전

문

가

의

견

* 자산을 보호하기 위해 자동화 시스템을 적용한 벡터가 안전성 평가 항목으

로 보기에는 부적절하다고 판단됨

* 자동화되어 있다면 따로 지표화 시킬 필요는 없어 보임.

수

정

후

[제외] 자동화에 대한 기준 정의가 어려움

지표 24
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 설정 관리 지표성격 후행지표

통제목적
조직은 시스템 개발 라이프 사이클을 통해 기본 설정을 수립하고,

조직 정보 시스템의 목록을 유지한다.

지수화

방법론
자동화된 스캔으로 식별한 설정 변경 건수

승인 및 구현된 설정 변경 건수
×

전

문

가

의

견

* 설정 등의 변경을 승인 받았다고 안전하다고 말할 수 있는지? 또한, 자동화

된 스캔이라는 전제 조건이 있음

수

정

후

[제외] 자동화에 대한 기준 정의가 어려움

지표 25

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 선행지표

통제목적
조직은 전자 정보 인프라의 적절한 보호를 위해 충분한 자원을 할

당해야 한다.

지수화

방법론
조직의모바일컴퓨터및장치의개수

암호학적연산을수행하는모바일컴퓨터및장치의개수
×

전

문

가

의

견

* 지수화에 있어 모바일 컴퓨터를 기반으로 비율을 정하는 것에 대한 이유를

알 수 없음. 시스템 및 통신 보안을 평가하기 위해 충분한 자원 할당과 모바일

컴퓨터의 연관성이 없어 보임.

* 통제목적과 지수화 방법론간의 관련성이 미약함 모바일 컴퓨터 및 장치의

개수가 분모로 반드시 해야 한다면, 분자를 변경함으로써 원하는 결과를 도

출할 수 있을 것 같음.

수

정

후

[제외] 30번 항목과 목적이 유사함

지표 26
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 후행지표

통제목적
조직은 전자 정보 인프라의 적절한 보호를 위해 충분한 자원을 할

당해야 한다.

지수화

방법론
연간전자상거래건수

인증암호화부인방지기능을이용한전자상거래건수
×

전

문

가

의

견

* 보안기능의 적용 비율을 확인하는 것은 좋지만 전자상거래가 모든 조직에

해당되는 것이 아니므로 대표하는 지표는 아닙니다.

* 전자상거래는 일부 조직에 국한된 벡터로 객관성 결여

수

정

후

[제외] 암호화 통신을 목적으로 하는 17번, 34번, 39번 항목과 유사

지표 27

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 선행지표

통제목적
조직은 조직 내의 정보 자산에 접근할 수 있는 엑세스 포인트에

대한 접근 통제를 수행해야 한다.

지수화

방법론
전체엑세스포인트의개수

침입차단탐지시스템이설치된엑세스포인트의개수
× 

전

문

가

의

견

* 암호화를 활성시켜 놓은 엑세스 포인트의 개수를 분자로 가져가는 것이 명

확할 것으로 보임

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 네트워크 접근통제비율 지표성격 선행지표

통제목적
조직은 조직 내의 정보 자산에 접근할 수 있는 엑세스 포인트에

대한 접근 통제를 수행해야 한다.

지수화

방법론
전체게이트웨이의개수

침입차단탐지시스템이설치된게이트웨이의개수
×
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후보 지표(조직분야)

지표 28

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 후행지표

통제목적
조직은 조직 내의 정보 자산에 접근할 수 있는 엑세스 포인트에

대한 접근 통제를 수행해야 한다.

지수화

방법론
전체 엑세스 포인트의 개수
비인가 접근이 획득된 엑세스 포인트의 개수

×

전

문

가

의

견

* 앞에 평가 항목과 동일한 성격이라고 판단됨. 통합하는 게 적합함

수

정

후

[제외] 결과적으로 27번 항목과 유사함. 선행지표의 평가가 효율적임

지표 29

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 후행지표

통제목적
조직의 정보 자원의 적절한 보호를 보장하기 위해 물리적 보호 메

커니즘과 정보보호 메커니즘을 통합한다.

지수화

방법론
전체물리적안전사고발생건수

비인가출입을허가한물리적안전사고발생건수
× 

전

문

가

의

견

* 비인가출입에 의한 물리적 안전사고 발생의 상대적인 비율을 알아보기 위한

것이니 해당 지표로는 안전하다/위험하다를 판단하기에는 부족합니다.

* 비인가 출입을 허가하여 안전사고가 발생했다면, 그 조직은 상황에 따라 이

미 와해되었을 수 있음. 따라서 비인가출입이 발생한 건수를 분자로 가져가는

것이 타당할 것으로 생각됨. 비인가출입 발생은 출입 로그와 CCTV 등의 대

조를 통해 손쉽게 밝혀낼 수 있기 때문

수

정

후

[제외] 32번 항목으로 대체

지표 30
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 물리적 접속 통제를 위해서 무선 엑세스 포인트를 관리해

야 하며, 적절한 수준의 보안설정을 유지해야 한다.

지수화

방법론
조직내의 전체 무선 엑세스 포인트 개수
보안이 설정된 무선 엑세스 포인트 개수

×

전

문

가

의

견

* 물리적 환경의 평가지표와. 통제목적에서 무선엑세스 포인트의 설정보안에

대한 것은 대표성이 부족하다고 판단

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 무선AP의 보안설정비율 지표성격 선행지표

통제목적

조직은 무선 AP를 통한 내부 네트워크로의 비인가 접근을 방지하

고, 도청을 방지하기 위하여 일정 수준 이상의 보안설정을 해야

한다.

지수화

방법론
조직내의 전체 무선 엑세스 포인트 개수
보안이 설정된 무선 엑세스 포인트 개수

×

지표 31

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 네트워크의 가용성에 대한 중대한 영향을 미치는 회선에

대해 서비스의 가용성과 연속성을 보장할 수 있어야 한다.

지수화

방법론
전체 네트워크 장비의 대수
이중화된 네트워크 장비의 대수

×

전

문

가

의

견

* 모든 네트워크 장비에 대하여 이중화 시키는 것은 아니므로 이중화가 필요

한 장비 수를 반영하는 것을 권함
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후보 지표(조직분야)

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 네트워크 이중화비율 지표성격 선행지표

통제목적
조직은 네트워크의 가용성에 대한 중대한 영향을 미치는 회선에

대해 서비스의 가용성과 연속성을 보장할 수 있어야 한다.

지수화

방법론
전체 네트워크 장비의 대수

이중화된 링크 수
×

지표 32

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 정보자산이 위치한 지역에 대해 인가된 자에 한하여 출입/

접근할 수 있도록 관리해야 한다.

지수화

방법론
 전체 출입통제 구역의 개수

출입통제 시스템이 설치되지 않은 구역의 수
× 

전

문

가

의

견

* 특정 기준 설비의 설치율로 판단하는 것이 고려 필요.(이중화, CCTV, 통제

구역의 출입문 수 등)

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 출입통제시스템 도입비율 지표성격 선행지표

통제목적
조직은 정보자산이 위치한 지역에 대해 인가된 자에 한하여 출입/

접근할 수 있도록 관리해야 한다.

지수화

방법론

국가별 공공기관수
국가별 출입통제시스템이 도입된 공공기관 수

×

전체 출입통제 구역의 개수
출입통제 시스템이 설치된 구역의 수

×

지표 33
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 정보자산이 위치한 지역에 대해 인가된 자에 한하여 출입/

접근할 수 있도록 관리해야 한다.

지수화

방법론
 전체 출입통제 구역의 개수

가 설치되지 않은구역의 수
× 

전

문

가

의

견

* 출입통제와 CCTV 관계가 대표성과는 무관

* 설문 항목 32번과 중복된다고 판단됨. 즉, 분모를 전체출입통제구역이라고

했는데, 앞에 지표란 뭐가 다른지? 아예, 조직 내에 물리적 보안은 CCTV 설

치률을 평가하는 게 맞다고 판단됨

수

정

후

[제외] 32번으로 대체

지표 34

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 식별 및 인증 지표성격 선행지표

통제목적
특정 등급 이상의 주요 정보 자산에 대해 사용자 및 시스템 인증

요구사항에 맞는 인증 및 암호화를 적용해야 한다.

지수화

방법론
주요 자산으로 분류된 자산의 수
식별 및 인증이 이루어지는 자산의 수

×

전

문

가

의

견

* 통제목적에 언급된 주요 정보 자산에 대한 암호화 적용 여부가 반영되지 않

음 이를 반영하거나 주요 정보 자산에 대한 암호화 지표가 추가되어야 함.

* 주요 자산으로 분류된 것이 식별된 것입니다.

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 주요자산의 암호화비율 지표성격 선행지표

통제목적
특정 등급 이사이의 주요 정보 자산에 대해 정보 노출을 방지하기

위하여 암호화를 적용해야 한다.

지수화

방법론
조직의 주요자산으로 분류된 자산의 수

암호화가 이루어지는 자산의 수
×
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후보 지표(조직분야)

지표 35

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 식별 및 인증 지표성격 후행지표

통제목적 모든 시스템은 정보보호 정책에 따라 식별되고 인증되어야 한다.

지수화

방법론
 전체 사용자 계정의 개 수

공유 계정의 개 수
×

전

문

가

의

견

*식별 및 인증을 제공하기 위해서는 전체 사용자 계정과 인증 성공/실패 횟수

를 기반으로 지수화 하는 것이 더 나을 것 같습니다.

* 지수화에 있어 공유 계정 비율은 식별 및 인증과의 연관성이 떨어짐.

* 공유계정 외에도, 활성화 계정, 관리자 계정 등 여러 가지 유형의 계정에 대

한 관리도 반영되어야 함

수

정

후

[제외] 계정관리 시스템이 설치되지 않은 경우, 데이터 수집이 어려울 것으로

판단

지표 36

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 미디어 보호 지표성격 후행지표

통제목적
조직은 미디어의 신뢰성 및 정보의 무결성 검증을 위해 조직이 정

한 주기에 따라 백업 정보를 확인해야 한다.

지수화

방법론
정보 자산의 백업 수행 횟수
백업 정보의 무결성 점검 횟수

×

전

문

가

의

견

* 백업을 수행할 때마다 무결성 점검을 해야 한다면 맞는 지표이지만 일정한

주기에 따라 백업 정보를 확인해야 한다면 일정기간내 백업 정보의 무결성

점검 횟수를 확인해야 합니다.

수

정

후

[제외] 기본적으로 백업 시스템에서 백업 후 무결성 검사를 수행함.

지표 37
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 미디어 보호 지표성격 후행지표

통제목적
재사용을 위한 처리 및 배포 이전에 정보 시스템 미디어를 제거하

거나 파괴해야 한다.

지수화

방법론
테스트를 거친 전체 미디어의 개수
제거 절차 테스트를 통과한 미디어의 개수

×

전

문

가

의

견

* 제거 절차 테스트를 통해 얻고자 하는 것이 ‘데이터의 완전 삭제 후 재사용

또는 저장매체의 폐기’ 라면, 본 지수화 방법론은 의미가 없음. 그 이유는, 본

지수로 얻을 수 있는 결론은 바꾸어 말하면,‘저장매체의 재활용 비율’이기 때

문에, 이는 비용적인 측면과 연결되어 있는 것이지, 보안과 직결되는 내용이

아니기 때문.

수

정

후

[제외]

지표 38

수

정

전

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 선행지표

통제목적
업무 능률 개선을 위해 스마트워킹을 지원하는 경우, 스마트폰의

통제를 강화하여 정보자산에 대한 보안을 강화해야 한다.

지수화

방법론
스마트폰 활성화 지원 예산
스마트폰 보안 통제 관련 예산

×

전

문

가

의

견

* 스마트폰 활성화 지원예산보다는 조직의 IT전체 예산으로 산정하는 것이

효율적일 것 같음.

* 보안성 평가항목에 스마트폰 통제 항목 점수가 높다고 조직의 보안성이 높

다고는 판단되지 않음

* 스마트폰도 인프라의 한 유형이므로, 좀 더 구체적인 지표화 필요.

수

정

후

[제외] 구체적인 지수화를 위한 신기술 지표의 고도화 연구가 필요함

지표 39
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 후행지표

통제목적
조직 외부에서 조직 내부로 접속하는 사용자에 대한 기기 인증

및 사용자 인증은 물론, 암호화된 통신을 지원해야 한다.

지수화

방법론
전체 스마트폰을 이용한 원격접근 수
사용자 인증 을 통한 원격접근 이용자수

×

전

문

가

의

견

* 평가 항목과 비슷한 느낌이며, 사용자인증을 VPN으로 보기에는 어렵다고

판단됨. 요즘 대세가 조직 내에 DB에 접속하는 경우 이외에는 VPN 없이, 진

짜 간략한 웹인증으로 접근하고 있음

수

정

후

[제외] 구체적인 지수화를 위한 신기술 지표의 고도화 연구가 필요함

지표 40

수

정

전

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 후행지표

통제목적
조직 내부 정보의 유출을 방지하기 위하여 비인가된 스마트 폰의

내부 반입을 금지해야 한다.

지수화

방법론
 전체 스마트폰 이용자 수

비인가된 스마트폰 소지자 수
×

전

문

가

의

견

* 스마트폰도 인프라의 한 유형이므로, 좀 더 구체적인 지표화 필요.

* 비인가된 스마트폰 소지자의 수집이 불가할 것으로 보임.

* 비인가된 스마트폰은 적발된 스마트폰을 의미하므로, 정확한 데이터 수집이

어려움

수

정

후

[제외] 구체적인 지수화를 위한 신기술 지표의 고도화 연구가 필요함

지표 41
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트 그리드 통제 지표성격 후행지표

통제목적
스마트 그리드는 지속적인 전력 공급이 가능하도록 전력선 이중

화나 우회 공급 경로를 확보해야 한다.

지수화

방법론
 ×

조직 내의 전력 복구시간 분 
× 

전

문

가

의

견

* 전력 복구률이 보안성하고 정확한 관계가 있는지 의문사항

* 전력을 복구해야 할 경우가 1년에 필요한 경우가 적을 수 있음

* 평가지표 - 통제목적 - 지수화 방법론 간의 관계가 불투명함

수

정

후

[제외] 구체적인 지수화를 위한 신기술 지표의 고도화 연구가 필요함

지표 42

수

정

전

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 선행지표

통제목적
개인정보를 취급하는 조직은 개인정보 수집 및 이용시 그 사실을

고지하고 이용자의 동의를 얻어야 한다.

지수화

방법론
전체개인정를수집처리관리하는시스템의개수
개인정보보호가이드라인을준수하는시스템의개수

×

전

문

가

의

견

개인정보를 취급하는 시스템의 개수를 카운트하는 게 적합한지? 지문과 같은

정보를 채취하는 것은 한정되어 있지만, 주민등록번호 등은 어느 시스템에서

도 취급하는 게 가능하고, 사실, 개인정보를 가공, 저장, 유지하는 것은 단일

중앙 DB에서 처리하는 것으로 개인정보 안전성 평가를 위한 다른 벡터가 고

려되어야 할 것 같음

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 43
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 후행지표

통제목적
개인정보를 취급하는 조직은 개인정보 수집 및 이용시 그 사실을

고지하고 이용자의 동의를 얻어야 한다.

지수화

방법론
 조직에 가입된 전체 회원수

신고 및 적발 건수
× 

전

문

가

의

견

* 조직에 가입된 전체 회원 중, 통제목적에 따라 이용자 동의를 얻지 않은 회

원이 가입되어 있는 것을 파악하기 위함이라면, 누가 신고를 할 것이며 누가

적발을 할 것인지 분명하지 않고, 약관 등의 이용자 동의 없이 회원 가입 절차

가 이루어지는 조직은 거의 없으므로. 이 지수화 방법론에 따른 결과는 0 아

니면, 100이 될 수밖에 없음

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 44

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직의 정보보호 수준을 높이기 위해서는 담당 업무의 직원,

CEO, 일반 직원 모두가 정보보호의 중요성을 인식해야 한다.

지수화

방법론
전체 조직원의 수
정보보호가 중요하다고 인식하는 조직원의 수

×

전

문

가

의

견

* 정보보호가 중요하다고 인식하는 조직원의 수는 문답 등의 설문을 통해 도

출될 수 있는 객관성이 떨어지는 수치이므로, 이보다는 정보보호 관련 교육을

이수한 직원으로 변경하는 것이 나을 것으로 생각됨.

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 45
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직의 정보보호 수준을 높이기 위해서는 담당 업무의 직원,

CEO, 일반 직원 모두가 정보보호의 중요성을 인식해야 한다.

지수화

방법론
전체 조직원의 수×

연간 일일보안점검 수행자의 수
×

전

문

가

의

견

* 전체 조직원이 1년 내 동일하지 않음. 매일 보안점검 수행자를 확인하기 위

해서는 부하가 매우 큼 매달 또는 분기별 불시 보안점검을 수행하여 수행일

기준으로 보안점검 시 문제없는 확인하는 것이 명확함

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 46

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직은 기본적인 보안 수준 확립을 위하여 모든 PC에 백신 프로

그램을 설치해야 한다.

지수화

방법론
전체대수
백신 프로그램이 설치된대수

×

전

문

가

의

견

* 단순한 백신 프로그램 설치 이외에 최신 버전으로 업데이트된 사항이 고려

되어야 함.

* 매니지먼트 솔루션이 있을 경우 용이한 관리 가능.

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 백신프로그램 설치비율 지표성격 선행지표

통제목적
조직은 기본적인 보안 수준 확립을 위하여 모든 PC에 백신 프로

그램을 설치해야 한다.

지수화

방법론
전체대수
백신 프로그램이 설치된대수

×
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후보 지표(조직분야)

지표 47

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직은 기본적인 보안 수준 확립을 위하여 신원 인증에 공인인증

서를 이용해야 한다.

지수화

방법론
전체 조직원의 수
공인인증서를 이용하는 조직원의 수

×

전

문

가

의

견

* 조직에서 신원 인증에 공인인증서가 사용되는 경우는 크게 두 가지가 될 수

있음

1. 외부에서 VPN으로 내부망에 접근하는 경우

2. 내부 그룹웨어 이용 시, 인증서 사용 로그인 필수

본 지수화 방법론이 이용되려면, 상기 2번이 필수적인 전제조건이 되어야

만 실효성을 가지기 때문에 범용적으로 적용되기 어려움

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 48

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직 내의 신속한 보안사고 대응을 위하여 조직원을 대상

으로 보안 교육을 실시하여야 한다.

지수화

방법론
전체대수
해킹 및 바이러스 신고 건수

×

전

문

가

의

견

* 앞에서 언급된 스팸이나 취약점을 평가하는 항목들과 밀접한 관계가 있다고

판단됨

* 한 개의 PC에서 여러 번 사건이 발생하는 경우를 고려해야 함
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후보 지표(조직분야)

수

정

후

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직 내의 신속한 보안사고 대응을 위하여 조직원을 대상

으로 보안 교육을 실시하여야 한다.

지수화

방법론
전체대수
해킹 및 바이러스 신고 건수

×

지표 49

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직원 및 고객의 개인 정보가 유출되지 않도록 적절한 조

치를 해야 한다.

지수화

방법론
전체 조직원의 수
개인정보침해 신고 건수

×

전

문

가

의

견

* 1인당 1회의 신고를 하는 것은 아님

(국가정보보호지수, 국가 부분의 지표로 표준화 추진)

수

정

후

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직원 및 고객의 개인 정보가 유출되지 않도록 적절한 조

치를 해야 한다.

지수화

방법론
전체 조직원의 수
개인정보침해 신고 건수

×

지표 50

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 정보보호 업무만을 전담하는 정보보호 전문인력을 확보해

야 한다.

지수화

방법론
정보통신 인력의 수
정보보호 전문인력의 수

×
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후보 지표(조직분야)

전

문

가

의

견

* 조직의 정보보호 전문인력을 지수화하기 위해서는 정보통신 인력 수 대비

보다는 조직의 인원 수 대비로 지수화 하는 것이 더 나을 것 같습니다.

* 전체 인원수 이외에 예산 및 규모, 실제로 업무에서 다루고 있는 자산 등도

고려하는 좋다고 판단됨

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표 정보보호전문 인력비율 지표성격 선행지표

통제목적
조직은 신속하고 효율적인 정보보호 업무 처리를 위해 정보보호

업무만을 전담하는 정보보호 전담 인력을 확보해야 한다.

지수화

방법론
전체 조직원의 수
정보보호 전담 인력의 수

×

지표 51

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 스팸 메일 수신 비율을 이용

한다.

지수화

방법론
계정당 수신되는 전체 전자메일 수

계정당 수신되는 스펨메일 수
×

전

문

가

의

견

* 1 계정당 수신되는 메일로 하게 되면, 이는 조직원의 메일을 확인할 수 있다

는 것으로 프라이버시 침해 여지가 있음. 따라서 1계정이 아닌, 조직 전체의

것을 판단하는 것이 맞을 것으로 생각됨.

(국가정보보호지수, 국가 부분의 지표로 표준화 추진)

수

정

후

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 스팸 메일 수신 비율을 이용

한다.

지수화

방법론
계정당 수신되는 전체 전자메일 수

계정당 수신되는 스펨메일 수
×

지표 52
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 피싱사고 발생 비율을 이용

한다.

지수화

방법론
전체 피싱사고 발생 건수
조직 내의 피싱 사고 발생 건수

×

전

문

가

의

견

* 전체피싱사고 발생건수의 출처를 명확히 제시해야함 예를들면, KISA에서

발표하는 연간 침해사고통계 건수 등을 활용 가능

* 국가를 대상으로할 경우, 데이터 수집을 담당하는 기관 필요 ex)apwg.org

수

정

후

[제외] 데이터 수집 기관의 선정 문제

지표 53

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 봇넷 감염 비율을 이용한다.

지수화

방법론
전체대수
봇넷에 감염된대수

×

전

문

가

의

견

* 봇넷은 침해 피해 PC에 대한 대표 사례라고 볼 수는 있지만, 이렇게 개별적

으로 평가하기 보다는 기준에 따라 통합하는 게 필요

* 국가를 대상으로할 경우, 데이터 수집을 담당하는 기관 필요

ex)shadowserver.org

[제외] 데이터 수집 기관의 선정 문제

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보화 역기능 수준

평가지표 봇넷 감염비율 지표성격 후행지표

통제목적
조직의 정보자산을 유출을 가능성을 평가하기 위해 봇넷 감염비

율을 측정한다.

지수화

방법론
전체대수
봇넷에 감염된대수

×

지표 54
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 DDoS 공격 발생 비율을 이

용한다.

지수화

방법론


서비스 거부공격 발생 일수
×

전

문

가

의

견

* 보안 관련 개별 벡터로 평가하기 보다는 통합하는 게 필요하고, 사실 DDoS

를 평가할 때, 분명 일수도 중요하지만 피해 규모가 더 고려되어야 한다고 판

단됨

* 해당 서비스거부공격에 대한 지표가 좋게 나올 경우 준비를 잘 해서 일 수

도 있지만 주요 조직이 아니라서 공격시도가 없는 경우가 있을 수 있음

* 서비스 거부공격이 일 단위로 발생할 수 있지만, 짧은 시간에 종료되는 경

우도 있기 때문에, 지수화 방법론의 데이터를 ‘시간’으로 바꾸면 좋을 것 같음

* 국가를 대상으로할 경우, 데이터 수집을 담당하는 기관 필요

ex)shadowserver.org

[제외] 데이터 수집 기관의 선정 문제

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보화 역기능 수준

평가지표 DDoS 피해 발생비율 지표성격 후행지표

통제목적

조직이 제공하는 서비스의 중단을 발생시키는 서비스 거부 공격

에 대한 대응 능력을 평가하기 위해 공격으로 인한 실제 서비스

중지시간을 측정한다.

지수화

방법론
서비스 거부공격 발생시간

실제 서비스 중지 시간
×

지표 55

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 선행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수

행하기 위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안인력의 수
연간 보안교육을 이수한 보안인력의 수

×
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후보 지표(조직분야)

전

문

가

의

견

-

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표 보안인력의 교육비율 지표성격 선행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수

행하기 위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안인력의 수
연간 보안교육을 이수한 보안인력의 수

×

지표 56

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 후행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수

행하기 위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안 인력의 수
국제 정보보호 자격증을 취득한 보안 인력의 수

×

전

문

가

의

견

* 국제 정보보호 자격증이 객관화된 수치라고 할 수 있지만, 자격증을 가진

인원이 많다고 안전하다고 판단되지는 않음

* 보안자격증 취득 여부를 가지고 적절히 훈련되었다고 보기 힘듬. 또한, 국내

에 도입된 국제정보보호 자격의 경우 대부분의 자격들이 학원만 다니면 단순

암기식으로 획득할 수 있으므로 실효성이 떨어짐

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
국제정보보호자격증 취득

비율
지표성격 선행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수

행하기 위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안 인력의 수
정보보호 자격증을 취득한 보안 인력의 수

×

지표 57
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후보 지표(조직분야)

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인적 보안 지표성격 후행지표

통제목적
조직은 각 조직원이 직위와 책임에 부합하는 보안 기준을 만족하

는지 확인해야 한다.

지수화

방법론
정보자산에 접근 가능한 조직원의 수

신원조사를 마친 조직원의 수
×

전

문

가

의

견

* 대부분 신규채용 시, 신원조사를 하게 되어 있을 것으로 판단되므로, 외부

인력에 대한 항목으로 변경하는 방안 검토 필요

* 신원조사는 공공기관의 취업 또는 공공업무를 담당할 시 경찰청을 통해 수

행하는 것이므로, 민간기업에 본 방법론을 적용하기에는 적절하지 않을 것으

로 보임

수

정

후

[제외] 58번 문항로 대체

지표 58

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인적 보안 지표성격 후행지표

통제목적
적격심사를 통과한 조직원의 경우라도 주요 자산에 대한 철저한

관리가 지속되어야 한다.

지수화

방법론
 적격심사를 통과한 조직원의 수

보안 문제를 야기한 조직원의 수
× 

전

문

가

의

견

보안문제를 야기했다고 해서 문제를 일부러 발생시킨 것이 아닌 실수인 경우

가 있음. 때문에 문제를 일으킨 비율보다는 적격심사를 통과한 조직원 중 정

보보호 교육 이수율을 확인하는 것이 좋음

수

정

후

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인적 보안 지표성격 후행지표

통제목적
적격심사를 통과한 조직원의 경우라도 주요 자산에 대한 철저한

관리가 지속되어야 한다.

지수화

방법론
 적격심사를 통과한 조직원의 수

보안 문제를 야기한 조직원의 수
× 



- 141 -

후보 지표(조직분야)

지표 59

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 선행지표

통제목적
기업 정보 및 정보 시스템을 보호하기 위해 필요한 예산을 확보해

야 한다.

지수화

방법론
조직의 전체 정보화 예산

조직의 정보보호 예산
×

전

문

가

의

견

-

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 예산

평가지표 보안 예산 비율 지표성격 선행지표

통제목적
기업 정보 및 정보 시스템을 보호하기 위해 필요한 예산을 확보해

야 한다.

지수화

방법론
조직의 전체 정보화 예산

조직의 정보보호 예산
×

지표 60

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 후행지표

통제목적
기업 정보 및 정보 시스템을 보호하기 위해 필요한 예산을 확보해

야 한다.

지수화

방법론
 조직의 정보보호예산

역기능으로 인한 처리비용
×

전

문

가

의

견

* 역기능으로 인한 처리 비용이 조직의 정보보호예산 안에서 모두 처리되지는

않음
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후보 지표(조직분야)

수

정

후

[제외] 59번 문항으로 대체

후보 지표(국가분야)

지표 1

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 취약점 관리 지표성격 후행지표

통제목적
국가의 전반적인 보안 수준 향상을 위하여 최신 OS 패치를 설치

하여야 한다.

지수화

방법론
연간 발표된 주요 취약점 개수
국가별 주요 취약점 패치 완료 건수의 합

×

전

문

가

의

견

* (국가차원에서 조치 권고한 주요 취약점 개수/연간발표된 주요 OS 취약점

개수)

* 국가별 주요 OS 취약점 패치 완료 건수의 합을 어떻게 구할 수 있는지?

수

정

후

[제외] MS의 경우, OS별 패치율을 공개하고 있으나 다른 OS의 패치율도 고

려해야 함.

지표 2

수

정

전

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지 관리 지표성격 선행지표

통제목적
해킹 사고의 국제적 대응을 위해 국제 차원이 해킹 대응 훈련에

참가하여 정보교류 및 상호협력을 맺고 있어야 한다.

지수화

방법론
최근 년간 국제 보안 관련 컨퍼런스 개최 횟수

국제 보안 관련 컨퍼런스 참여 횟수
×

[표 11] 국가분야의 후보지표
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후보 지표(국가분야)

전

문

가

의

견

*소규모 조직 및 기관에서는 국제보안관련 컨퍼런스 참석이 어려울 것으로

판단.(예산 및 인력 부족 등)

교육 지수 평가를 위해 필요한 항목이나 평가 벡터가 되는 컨퍼런스 선정에

대한 기준이 필요함

* (해당 국가의 국제 보안 관련 컨퍼런스 개최 횟수 / 전체 국제 보안 관련

컨퍼런스 개최 횟수)

* 참여한 횟수를 확인하면 인원이 나오기 때문에 최근3년간 참여한 국제 보

안관련 컨퍼런스 횟수 / 최근 3년간 개최된 국제 보안관련 컨퍼런스 횟수 x

100

* 교육관련된 지표로 되어야 할 것으로 생각됨.

수

정

후

[제외] 19번, 20번 항목과 유사

지표 3

수

정

전

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 사건 보고 지표성격 후행지표

통제목적
국가 차원의 신속한 보안사고 대응을 위하여 국민을 대상으로

보안 교육을 실시하여야 한다.

지수화

방법론
인구수
연간 해킹 및 바이러스 신고 건수

×

전

문

가

의

견

* 통제 목적은‘보안 교육’에 중점을 두고 있지만 지수화 방법론에서는‘연간

해킹 및 바이러스 신고 건수’를 다루고 있다. 이 부분에서는 연간 보안 교육

횟수에 대해서 지수화 시켜주면 더욱 효율적일 것 같다고 사료됨

* 연간 해킹 및 바이러스 발생건수는 신고+사전 및 자체조사의 형태로 이루

어지므로, 분모를 인구수 보다는 ‘연간 해킹 및 바이러스 발생건수’로 하는

방안도 고려해 볼 수 있음

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 4
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
정보통신망의 안전성 및 정보통신설비 보호를 위해 정보보호시

스템을 설치/운영함으로써 네트워크 보안을 강화한다.

지수화

방법론
인구수
정보보호 시스템의 개수

×

전

문

가

의

견

* 지수 방법론에서 개별 PC에서 방확벽도 존재하고 있으며, 조직 내에 여러

개의 시스템이 존재할 수 있는데, 지금 지수로는 평가가 안될 것 같음

* 전국 정보보호시스템의 개수를 산정하는 것에는 무리수가 따르므로, 주요

IPS 업체가 보유한 시스템의 개수를 분모로 한다면 데이터를 산출하는데 더

욱 효율적이고, 지표로서의 역할도 가능할 것으로 보임

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 5

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
주요개인정보 전송시 비밀성과 무결성을 보장하는 보안서버구축

등의 조치를 적용해야 한다.

지수화

방법론
인구수
보안서버의 수

×

전

문

가

의

견

(국가망 보안서버 수 / 국가망 전체 시스템 수) 인구수는 적절치 않음

보안서버의 수 / 웹서버의 수

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 6
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 선행지표

통제목적
카드 거래 정보를 처리, 저장, 전송하는 가맹점 및 서비스 제공자

는 데이터보안표준(PCI DSS)를 만족해야 한다.

지수화

방법론
국가별 가맹점 수
를 준수하는 가맹점 수

×

전

문

가

의

견

* PCIDSS가 더 활성화될 경우 도입 고려.

* 모든 가맹점이 PCIDSS를 준수해야 하는것음 아님, 우리나라의 경우 금감

위에서 ‘전자금융업 등록 및 말소 현황’을 공개하고 있는데, 이를 활용하던지

해서 국가별 가맹점수의 범위를 명확히 하는 것이 필요함

수

정

후

[제외]

지표 7

수

정

전

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 선행지표

통제목적
정보 자산 및 정보 시스템을 보호/감시하기 위해 보안통제를 수

행해야 한다.

지수화

방법론
인구수
국가별 공공기관설치 대수

×

전

문

가

의

견

* 공공기관과 인구수로 지수화하기에는 부족함.

* 정보자산 및 정보시스템에 대한 보호/감시를 위한 통제이므로, 각 기관별

특정 기준의 물리적 보안이 되어 있는지에 대한 여부로 판단하는 방안도 검

토 필요.

* CCTV는 의무가 아닌 권고사항임 ※ 분모를 ‘공공기관이 설치한 CCTV 대

수’로 하면 좀 더 명확할 의미가 될 것으로 판단됨
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후보 지표(국가분야)

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표
출입통제시스템 도입비

율
지표성격 선행지표

통제목적
국가는 정보 자산 및 정보 시스템을 보호/감시하기 위해 보안통

제를 주요 기관에 적용해야 한다.

지수화

방법론
국가별 공공기관수
국가별 출입통제시스템이 도입된 공공기관 수

×

지표 8

수

정

전

평가분야 정보보호 기반(S/P) 평가목적 정보보호 시스템 도입

평가지표
정보보호 관리시스템 인

증비율
지표성격 선행지표

통제목적
기업들의 정보보호 관리체계 인증 현황을 파악하여 전반적인 국

가의 정보보호 관리시스템 도입 현황을 파악한다.

지수화

방법론
인구수
국가별  인증 건수

×

전

문

가

의

견

* ISO 27001은 정보보호관리체계의 국제 표준 규격이긴 하지만 국가 간 상

호인정이 안 되어 있으므로 비교할 수 있는 지표는 아님. ISMS 관련 인증을

받은 기업 수 / 정보 처리 업무를 포함하는 기업 수 ISMS 관련 인증 : KISA

의 ISMS, PIMS, G-ISMS, ISO/IEC 27001 등

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 정보보호 시스템 도입

평가지표
정보보호 관리시스템 인

증비율
지표성격 선행지표

통제목적
국가는 조직이 구축한 ISMS에 대해 인증 현황을 파악하여 전반

적인 국가의 ISMS의 관리 수준을 측정한다.

지수화

방법론
국가별 전체 기업 수
국가별  인증을 받은 기업 수

×

지표 9
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 백신 보급률 지표성격 선행지표

통제목적
국가는 안전한 인터넷 사용을 위하여 백신 프로그램 설치를 장

려해야 한다.

지수화

방법론
인구수
백신 프로그램 이용자수

×

전

문

가

의

견

* 국가차원의 조사가 가능한지

* 국가정보보지수의 방법론과 동일하지만, internetworldstats.com의 인구수

대신 인터넷 이용자수를 활용할 수 있음

수

정

후

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 백신 보급률 지표성격 선행지표

통제목적
국가는 안전한 인터넷 사용을 위하여 백신 프로그램 설치를 장

려해야 한다.

지수화

방법론
인터넷 이용자수
백신 프로그램 이용자수

×

지표 10

수

정

전

평가분야 정보보호 기반 평가목적 정보보호 수준지수

평가지표 PKI 보급률 지표성격 선행지표

통제목적
국가는 기본적인 보안 수준 확립을 위하여 신원 인증에 공인인

증서를 이용해야 한다.

지수화

방법론
인구수
공인인증서 이용자수

×

전

문

가

의

견

* 공인인증서 외에도 개인 정보 식별을 대처하는 I-PIN등 다른 방안도 고려

필요.

* 국가정보보지수의 방법론과 동일하지만, internetworldstats.com의 인구수

대신 인터넷 이용자수를 활용할 수 있음

수

정

후

[제외] 국가정보보지수의 PKI 보급률 지수로 표준화 추진
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후보 지표(국가분야)

지표 11

수

정

전

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트그리드 통제 지표성격 후행지표

통제목적
스마트 그리드는 지속적인 전력 공급이 가능하도록 전력선 이중

화나 우회 공급 경로를 확보해야 한다.

지수화

방법론
  ×

국가별 정전 복구시간 분 
×

전

문

가

의

견

* 국가 차원에서 전력 복구는 중요한 벡터라고 판단되지만, 실제 복구 시간

을 어떤 기준으로 산정할지 의문?

* 스마트그리드와 국가별 정전 복구시간은 관계가 없는 것으로 판단됩니다.

수

정

후

[제외] 구체적인 지수화를 위한 신기술 지표의 고도화 연구가 필요함

지표 12

수

정

전

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 선행지표

통제목적
개인정보의 유출에 대비하여 각 나라가 합의한 OECD의 통일된

개인정보보호지침을 준수해야 한다.

지수화

방법론
전체 기업 및 공공기관 수
개인정보보호 준수한 기관 수

×

전

문

가

의

견

* 개인정보영향평가, G-ISMS 등 개인정보에 대한 통제 분야가 있는 인증을

받은 기관의 수 등을 고려해도 좋을 거 같음.

* 사용자들의 보안 인식분야와 관련되는 지표라고 판단됨

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 13
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
국가는 국민의 개인 정보가 유출되지 않도록 적절한 조치를 해

야 한다.

지수화

방법론
인구수
개인정보침해 신고 건수

×

전

문

가

의

견

* 개인정보침해에 대한 기준 필요

수

정

후

평가분야 정보보호 환경(P) 평가목적 개인정보보호

평가지표 개인정보침해 신고비율 지표성격 후행지표

통제목적
국가는 인터넷에서의 개인정보침해 사고에 대응하기 위하여 개

인정보침해 센터를 운영하고, 적절한 조치를 취해야 한다.

지수화

방법론
국가별 인터넷 사용자 수

개인정보침해 신고 건수
×

지표 14

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
사회전반으로 정보화 역기능 심각한 수준에 이르고 있어 국민의

보안의식을 파악할 수 있는 지표가 필요하다.

지수화

방법론
인구수
정보보호가 중요하다고 인식하는 이용자 수

×

전

문

가

의

견

* 국가별 인원이 많은 만큼 파악하기 어려울 것 같습니다. 설문을 통한다면

가능하나 중요하다는 인식도 파악해야 하나 정보보호 관련 정보에 대해 얼마

나 알고 있는가의 파악도 필요할 것 같습니다.

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진
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후보 지표(국가분야)

지표 15

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 피싱사고 발생 비율을 이

용한다.

지수화

방법론
인구수
국가별 피싱 사고 발생 건수

×

전

문

가

의

견

* 피싱 사건으로 카운트할 수 있는 규모 산출이 필요

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 16

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 봇넷 감염 비율을 이용한

다.

지수화

방법론
인구수
국가별 봇넷 감염 건수

×

전

문

가

의

견

* 대부분이 1인/1PC를 기준으로 하는 것 같음. 또한, 실제 봇넷 감염 수치를

전 국민을 대상으로 카운트가 가능한지?

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 17
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 스팸 메일 수신 비율을 이

용한다.

지수화

방법론
인구수
국가별 스펨 메일 발생 건수

×

전

문

가

의

견

* 스팸메일수신은 이용자의 정보보호 의지와 상관없이(물론 스팸필터링시스

템 설치여부에 따라 최종 이용자에게 수신여부는 다르지만) 국내 및 해외에

서 발송될 수 있기 때문에 각 국가에서 스팸발송건수를 지표로 하는것이 각

국가의 정보보호수준을 측정하는 것이 될 것으로 생각함(예: 좀비PC가 많으

면 스팸발송국 순위가 올라갈것이고, 적으면 순위로 떨어질것임)

수

정

후

[제외] 국가정보보호지수 항목으로 표준화 추진

지표 18

수

정

전

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 국가별 DDoS 발생 비율을

이용한다.

지수화

방법론
전세계발생 건수
국가별 발생 건수

×

전

문

가

의

견

* 정확한 카운트 수치 확보가 가능한 항목인지?

* 각 국가의 ISP내의 라우터에 Agent를 설치하여 데이터를 수집하는

shadowserver.org의 데이터를 활용할 수 있을 것임

수

정

후

[제외] 구체적인 지수화를 위한 지표의 고도화 연구가 필요함

지표 19
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후보 지표(국가분야)

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 선행지표

통제목적
국가는 정보보호 인력 양성을 위하여 전문 교육기관에 투자를

해야 한다.

지수화

방법론
인구수
정보보호 관련 교육기관 수

×

전

문

가

의

견

* 교육기관의 수 보다는 정보보호 교육에 참여하는 참여인력이 고려되야 함.

* 정보보호 관련 학과 및 민간 교육 기관 등을 포함시키면 좋을 것 같습니다.

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
정보보호 교육기관 설립

비율
지표성격 선행지표

통제목적
국가는 정보보호 인력 양성을 위하여 정보보호 전문기관을 설립

해야 한다.

지수화

방법론
관련 교육기관 수
정보보호과정 과목이 개설된 교육기관 수

×

지표 20

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 후행지표

통제목적
국가 및 조직은 정보보호 정책수립 및 이행을 위한 전문인력을

보유해야 한다.

지수화

방법론
인구수
국제 정보보호 자격증을 취득한 정보보호 인력

×

전

문

가

의

견

* 전문인력의 기준을 자격증으로 한정하는 것보다, 경력 및 교육 등도 고려

필요.



- 153 -

후보 지표(국가분야-국가정보보호지수)

지표 1

[표 12] 국가분야 후보 지표에 포함시킨 국가정보보호지수

후보 지표(국가분야)

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표 정보보호전문 인력비율 지표성격 후행지표

통제목적
국가 및 조직은 정보보호 정책수립 및 이행을 위한 전문인력을

보유해야 한다.

지수화

방법론
국가별 관련 인력 수
정보보호 자격증을 취득한 정보보호 인력 수

×

지표 21

수

정

전

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 선행지표

통제목적
국가의 정보화 예산 중 정보보호 분야에 대한 예산이 얼마로 책

정되어 집행되고 있는지를 확인한다.

지수화

방법론
인구수
정보보호 관련 국가예산

×

전

문

가

의

견

* 분모에 인구수가 아닌, 연간 총 예산 대비 보안 예산으로 평가해야 됨

수

정

후

평가분야 정보보호 환경(P) 평가목적 정보보호 예산

평가지표 보안 예산비율 지표성격 선행지표

통제목적
국가의 정보화 예산 중 정보보호 분야에 대한 예상이 얼마로 책

정되어 집행되고 있는지를 확인한다.

지수화

방법론
국가 전체 예산
정보보호 관련 국가예산

×
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후보 지표(국가분야-국가정보보호지수)

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 백신 보급률 지표성격 선행지표

통제목적

정보보호 기반수준은 정보보호 노력의 정도를 측정하는 지표

로서 개인의 정보보호 기반수준을 측정하기 위해 백신 보급

률, 패치 보급률, PKI 보급률을 측정한다.

지수화

방법론
인터넷 이용자수
백신 프로그램 이용자수

×

지표 2

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 패치 보급률 지표성격 선행지표

통제목적

정보보호 기반수준은 정보보호 노력의 정도를 측정하는 지표

로서 개인의 정보보호 기반수준을 측정하기 위해 백신 보급

률, 패치 보급률, PKI 보급률을 측정한다.

지수화

방법론
인터넷 이용자수

패치 설치수
×

지표 3

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 PKI 보급률 지표성격 선행지표

통제목적

정보보호 기반수준은 정보보호 노력의 정도를 측정하는 지표

로서 개인의 정보보호 기반수준을 측정하기 위해 백신 보급

률, 패치 보급률, PKI 보급률을 측정한다.

지수화

방법론
인터넷 이용자수
공인인증서 이용자수

×

지표 4

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 Firewall 보급률 지표성격 선행지표

통제목적
기업의 정보보호 기반수준을 측정하기위해 Firewall 보급률,

IDS 보급률, 보안서버 보급률을 측정한다.

지수화

방법론
기업체수
을 사용하는 기업체수

×
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후보 지표(국가분야-국가정보보호지수)

지표 5

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 IDS 보급률 지표성격 선행지표

통제목적
기업의 정보보호 기반수준을 측정하기위해 Firewall 보급률,

IDS 보급률, 보안서버 보급률을 측정한다.

지수화

방법론
기업체수
를 사용하는 기업체수

×

지표 6

국가

정보

보호

지수

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 보안서버 보급률 지표성격 선행지표

통제목적
기업의 정보보호 기반수준을 측정하기위해 Firewall 보급률,

IDS 보급률, 보안서버 보급률을 측정한다.

지수화

방법론
인구수
국내 보안서버 판매대수

×

지표 7

국가

정보

보호

지수

평가분야 정보보호 환경(P) 평가목적 정보보호 수준지수

평가지표 정보보호 관련 예산 비율 지표성격 선행지표

통제목적
정보보호환경수준은 정보보호예산비율, 전문인력, 국민의 정

보보호의식수준을 측정한다.

지수화

방법론
정보화관련 국가예산
정보보호 관련 국가예산

×

지표 8

국가

정보

보호

지수

평가분야 정보보호 환경(P) 평가목적 정보보호 수준지수

평가지표 정보보호 전문인력 비율 지표성격 선행지표

통제목적
정보보호환경수준은 정보보호예산비율, 전문인력, 국민의 정

보보호의식수준을 측정한다.

지수화

방법론
정보화 전문인력
정보보호 전문인력

×

지표 9
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국가

정보

보호

지수

평가분야 정보보호 환경(P) 평가목적 정보보호 수준지수

평가지표
국민의 보안의식 수준비

율
지표성격 선행지표

통제목적
정보보호환경수준은 정보보호예산비율, 전문인력, 국민의 정

보보호의식수준을 측정한다.

지수화

방법론
전제조사 대상자
점 척도 필요 또는 매우 필요 응답자

×

지표 10

국가

정보

보호

지수

평가분야 정보화역기능 평가목적
정보화 역기능 수준

지수

평가지표 해킹·바이러스 신고비율 지표성격 후행지표

통제목적
정보보호 역기능 수준은 해킹·바이러스 신고비율, 개인정보

침해 신고비율, 스팸메일 수신비율 등을 집계하여 추정한다.

지수화

방법론
전체보급대수
해킹·바이러스 신고건수

×

지표 11

국가

정보

보호

지수

평가분야 정보화역기능 평가목적
정보화 역기능 수준

지수

평가지표 개인정보 침해 신고비율 지표성격 후행지표

통제목적
정보보호 역기능 수준은 해킹·바이러스 신고비율, 개인정보

침해 신고비율, 스팸메일 수신비율 등을 집계하여 추정한다.

지수화

방법론
인터넷 사용인구
개인정보침해 신고건수

×

지표 12

국가

정보

보호

지수

평가분야 정보화역기능 평가목적
정보화 역기능 수준

지수

평가지표 스팸메일 수신비율 지표성격 후행지표

통제목적
정보보호 역기능 수준은 해킹·바이러스 신고비율, 개인정보

침해 신고비율, 스팸메일 수신비율 등을 집계하여 추정한다.

지수화

방법론
계정당 수신되는 전체 전자메일수

계정당 수신되는 스팸메일 수
×
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제 4 절 사이버보안지수 2차 Draft 최종 지표 제안

현재 사이버보안지수 표준화는 조직 부분에 대해서만 표준화가 이루어지고 있으며, 조직

의 보안 수준을 측정하는 지표와 지수화 방법론에 대한 내용을 담고 있다.

개발된 조직 지표를 ITU-T SG17 회의(12월 8일~17일, 스위스 제네바)에서 CSI

development process의 Indicators for cybersecurity index에 추가되었다. 일부 지표가

조직에 적용하기 어려운 지표로 지적되었으나 조직에서 필요하지 않은 지표는 제외가 가능

하다는 답변을 통하여 반대 없이 통과되었다. 이번 회의까지 X.csi 기고서는 Measurement

implementiation, Methodolgy for Cybersecurity Index 항목을 제외한 부분의 내용이 합

의가 되었다.

[그림 42] X.csi 목차

Scope 항목부터 Conventions 항목은 ITU 표준 문서 양식이고, 사이버보안지수에 대한



- 158 -

ITU-T SG17 제네바 회의(2010.12) X.csid에 제안된 후보 지표(조직분야)

1

평가분야 정보보호 구현(P) 평가목적 위험 제거

평가지표 취약점 조치비율 지표성격 후행지표

통제목적 조직은 식별된 취약점들을 적시에 제거해야 한다.

지수화

방법론
식별된 취약점의 개수

완화된 취약점의 개수
×

2

평가분야 정보보호 구현(S) 평가목적 위험 제거

평가지표 사고 지표성격 선행지표

통제목적
조직은 부적절한 행동을 하는 사용자를 조사하기 위해

시스템 감사 로그를 유지해야 한다.

지수화

방법론
전체대수
감사로깅을 하는대수

×

3

평가분야 정보보호 구현(S) 평가목적 위험 제거

평가지표 최신패치 설치비율 지표성격 선행지표

통제목적
사용자 PC의 취약점을 완화하기 위하여, PC에는 보안 패치

프로그램이 설치되어야 한다.

[표 13] 표준에 제안된 후보 지표 (조직)

부분은 Cybersecurity index항목부터 Methodolgy for Cybersecurity Index 항목까지이

다. 이 항목들에 대한 설명은 아래와 같다.

o Cybersecurity index: 사이버보안지수를 위한 일반적인 요구사항과 사이버보안지수

지표를 위한 요구사항 그리고 지표의 등급에 대한 설명이 포함되어 있다.

o CSI development process: 사이버보안지수의 지표 개발 단계를 설명하고 있으며, 사

이버보안지수 지표를 포함할 예정이다.

o Annex A: Example of information security index and metrics: 이 항목에는 현재

국가정보보호지수의 지표와 함께 NIST의 SP 800-55 rev.1의 지표가 정보보호 지표의 예로

포함이 되어 있다.
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지수화

방법론
전체대수
보안 패치 프로그램이 설치된대수

×

4

평가분야 정보보호 구현(S/P) 평가목적 침해사고 대응

평가지표 보안사고 대응비율 지표성격 후행지표

통제목적 조직은 모든 사고 분야의 보안사고를 적시에 보고해야 한다.

지수화

방법론
전체 보고된 사고의 수
적시에 보고된 사고의 수

×

5

평가분야 정보보호 기반(S) 평가목적 보안 관리

평가지표 백신프로그램 설치비율 지표성격 선행지표

통제목적
사용자 PC의 바이러스 감염을 줄이기 위해 PC에는

안티바이러스 프로그램이 설치되어야 한다.

지수화

방법론
전체대수
안티 바이러스 프로그램이 설치된대수

×

6

평가분야 정보보호 구현(S) 평가목적 보안관리

평가지표 긴급복구계획 테스트비율 지표성격 선행지표

통제목적 정보 시스템은 긴급복구계획 테스트를 수행해야 한다.

지수화

방법론
정보자산에등록된시스템의개수

연간긴급사태계획테스트수행대상시스템의개수
×

7

평가분야 정보보호 환경(P) 평가목적 보안관리

평가지표 보안평가 승인비율 지표성격 후행지표

통제목적 조직의 정보 시스템은 도입 이전에 증명 및 승인되어야 한다.

지수화

방법론
전체 신규 시스템의 개수
받은 신규 시스템의 개수

×

8

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 보안서약 비율 지표성격 선행지표

통제목적
정보 시스템에 접근이 허가된 조직원은 조직의 정보

시스템에 접근 이전에 보안 서약을 해야 한다.
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지수화

방법론
정보 시스템에 허가된 이용자 수
행동 규칙에 서명 후 시스템에 접근하는 이용자 수

×

9

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 원격접근 통제 비율 지표성격 선행지표

통제목적

조직은 조직의 내부 정보 자산을 보호하기 위하여 보호된

원격 접근을 제공하기 위한 방화벽이나 웹 방화벽을

설치해야 한다.

지수화

방법론
원격접근포인트의수

방화벽or웹방화벽을이용하는원격접근포인트의수
×

10

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 원격접근 통제비율 지표성격 선행지표

통제목적
조직은 조직의 내부 자산을 보호하기 위하여 보호된 원격

접근을 제공하기 위한 IDS나 IPS를 설치해야 한다.

지수화

방법론
원격 접근 포인트의 수
 or 를 이용하는 원격 접근 포인트의 수

×

11

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 보호된 무선AP비율 지표성격 선행지표

통제목적
조직은 비인가 접근으로부터 내부 네트워크를 보호하기

위하여 보호된 무선 AP를 제공해야 한다.

지수화

방법론
조직내의 전체 무선 엑세스 포인트 개수
보안이 설정된 무선 엑세스 포인트 개수

×

12

평가분야 정보보호 구현(S) 평가목적 보안 관리

평가지표 네트워크 이중화 비율 지표성격 선행지표

통제목적
조직은 조직의 서비스에 대한 가용성과 연속성을 보장하기

위하여 주요 네트워크에 대한 이중화 링크를 구성해야 한다.

지수화

방법론
전체 네트워크 장비의 대수

이중화된 링크 수
×

13

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표 인사 보안 심사 비율 지표성격 선행지표

통제목적
조직은 정보 및 정보 시스템에 인가된 사용자의 접속만을

허가해야 한다.
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지수화

방법론
전체 접근자 수
신원조사를 마친 사용자 수

×

14

평가분야 정보보호 기반(S/P) 평가목적 개인정보보호

평가지표 개인식별정보 보호비율 지표성격 선행지표

통제목적
조직은 조직의 개인식별정보를 안전한 방법으로 보호해야

한다.

지수화

방법론
전체 개인 식별 정보의 수
보호되고 있는 개인 식별 정보의 수

×

15

평가분야 정보보호 기반(S/P) 평가목적 보안 관리

평가지표
백업정보의 무결성

점검비율
지표성격 후행지표

통제목적 조직은 백업 데이터에 대한 무결성 보장을 제공해야 한다.

지수화

방법론
전체 백업 데이터의 합
무결성이 보장되는 데이터의 합

×

16

평가분야 정보보호 기반(S/P) 평가목적
정보보호 시스템

도입

평가지표
정보보호관리시스템의

범위 비율
지표성격 선행지표

통제목적 조직의 정보보호 시스템은 ISMS 인증을 받아야 한다.

지수화

방법론 전체 정보 시스템의 수
인증이 포함하는 정보 시스템 수 × 

17

평가분야 정보보호 기반(S/P) 평가목적
정보보호 시스템

도입

평가지표 보안서버 도입률 지표성격 선행지표

통제목적
조직의 웹 사이트는 원격 접근을 위해 보안 터널을 이용해야

한다.

지수화

방법론
전체 웹 사이트 수
보안서버를 이용하는 웹사이트 수

×

18
평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표 스팸 수신 비율 지표성격 후행지표
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통제목적
조직은 조직원에게 발송되는 스팸을 차단하기 위한 스팸

필터를 이용해야 한다.

지수화

방법론
전제 조직원의 수
일정량의 스팸메일을 수신한 조직원의 수

×

19

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표
이용자의 스팸메일

인식율
지표성격 후행지표

통제목적
조직원은 출처를 알 수 없는 스팸메일을 열거나 첨부된

파일을 실행해서는 안 된다.

지수화

방법론
전체조직원의수

스팸메일을열거나첨부된파일을실행한조직원의수
×

20

평가분야 정보보호 환경(P) 평가목적 정보보호 수준

평가지표 보안교육 및 훈련 비율 지표성격 선행지표

통제목적
조직원은 보안 사고에 적절히 대응하기 위해 보안훈련 및

교육을 이수해야 한다.

지수화

방법론
전체 조직원의 수
보안 훈련 및 교육을 완료한 조직원의 수

×

21

평가분야
Cybersecurity 역할 및

책임(P)
평가목적 정보보호 수준

평가지표 정보보호 인력비율 지표성격 선행지표

통제목적
조직은 보안인력을 채용하고 사이버보안 대응 인원 구성해야

한다.

지수화

방법론
전체 조직원의 수
사이버보안 업무와 관련된 인력의 수

×

22

평가분야 정보보호 구현(S/P) 평가목적 정보화 역기능 수준

평가지표
악성소프트웨어 감염

비율
지표성격 후행지표

통제목적
조직원의 PC는 다양한 악성소프트웨어로부터 보호되어야

한다.

지수화

방법론
전체대수
악성소프트웨어에 감염된대수

×
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23

평가분야 정보보호 구현(P) 평가목적 정보화 역기능 수준

평가지표 개인정보 노출비율 지표성격 후행지표

통제목적 조직원의 개인정보는 노출되어서는 안 된다.

지수화

방법론
전체 조직원의 수
개인정보 노출 경험이 있는 조직원의 수

×

24

평가분야 정보보호 기반(S/P) 평가목적 정보보호 수준지수

평가지표 전자서명 이용비율 지표성격 선행지표

통제목적
인증 및 식별을 이용할 경우, 조직원은 디지털 서명과 같은

강한 인증 방식을 이용해야 한다.

지수화

방법론
전체 조직원의 수
전자 인증서를 발급 받은 조직원의 수

×

25

평가분야 정보보호 구현(S) 평가목적 정보화 역기능 수준

평가지표 DDoS 측정 지표성격 후행지표

통제목적
조직은 DoS 혹은 DDoS 공격으로부터 조직이 규정한 기간

동안 보호되어야 한다.

지수화

방법론
웹사이트의수
공격으로실제서비스가중지된웹사이트의수

×

26

평가분야 정보보호 구현(S) 평가목적 정보화 역기능 수준

평가지표 봇넷 감염비율 지표성격 후행지표

통제목적 조직은 봇넷 공격으로부터 보호되어야 한다.

지수화

방법론
전체대수
봇넷에 감염된대수

×

27

평가분야 정보보호 환경(P) 평가목적 정보보호 예산

평가지표 보안 예산 비율 지표성격 선행지표

통제목적 기업은 조직은 사이버보안을 위한 예산을 지원해야 한다.

지수화

방법론
조직의 전체 정보화 예산

조직의 사이버보안 예산
×
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제 5 장 결 론

현재 ITU-T에서 진행하는 X.csi의 경우, 사이버 보안 지수와 관련하여 현재 글로벌 차

원에서 합의된 지수가 없으며, 변화하는 기술반전 추이와 개도국이나 저개발국의 현황을 고

려한 지수 개발이 요구되고 있으나 국제표준화 기구에서 표준화가 수행이 되고 있지 않기 때

문에, 지수의 지표 데이터에 대한 신뢰성을 확보하면서 사이버보안 지수를 대표할 수 있는

지표 선정과 정보보호 정책의 집행 효과를 측정하기 위하여 한국의 염흥열(순천향대학교)와

송혜인(한국인터넷진흥원)이 제안하여 지난 SG17 회의(2010년 4월 7일~4월 16일) 사이버

보안 지수에 관한 가이드라인에 대한 신규 워크아이템 제안(A proposal for establishing a

new work item on guidelines for Cybersecurity Index(CSI))으로 채택되었다. 이후

2010년 10월 라포쳐 회의를 거쳐, 2010년 12월에 개최 예정인 ITU-T SG17 회의에 개발된

사이버보안지수 지표가 포함된 기고서가 제출되었다.

사이버보안지수의 표준화를 통하여 기존 국내 주요 체계 및 지표를 통하여 표준화를 추

진함으로써 국내 정보보호 환경 및 기반을 반영할 수 있는 국제표준 지표로 개발하였다. 그

리하여 국내에서 활용되고 있는 지표를 반영하여 사이버보안지수를 개발하였기 때문에 데이

터의 수집 및 측정에 유리하여 측정에 대한 용이성을 확보할 수 있다.

또한, 개발된 지수를 통해 집중 투자가 필요한 분야를 식별하고, 국가 정보보호 관련 예

산의 확보와 중장기적인 정보보호 정책 수립 및 추진에 활용될 것으로 기대된다.

그리고 본 연구를 통하여 장기적으로 ITU로 하여금 향후에 국가별 정보보호 수준 현황

을 파악하고, 이를 등급화 하는데 활용될 수 있을 것으로 보이며, 빠르게 변화하는 정보보호

이슈 및 개발도상국의 상황을 고려할 수 있는 신뢰성 있는 합의된 사이버 보안 지수를 개발

할 수 있을 것으로 기대된다.

본 연구는 추후 주요 연구기관과 지속적인 협력을 토대로 개발된 지표의 고도화 연구를

진행해야할 것이다. 추가로 사이버보안 지수의 Use Case 연구가 진행되어야 할 것이다. 모
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바일 및 클라우드 컴퓨팅 분야에 보안수준 평가지표 및 현재 개발된 지표가 포함하고 있지

못한 평가 영역에 대한 추가적인 지표 개발이 필요하다.
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[부록 1] 과제 관련 언론 보도 기사

- 전자신문(2010-04-26): 사이버보안 지수, 국제 표준으로 개발
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- 보안 뉴스 (2010-09-16): 보안 기술의 국제 표준화로 경쟁력 강화에 일조할 것!
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- 디지털타임스(2010-10-27): 한국 정보보호지수 지표, 2012년 국제표준 된다
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- 전자신문(2010-12-22): 국산 사이버보안지수 글로벌 표준으로 ‘우뚝’
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안녕하십니까?

본 연구실에서는 금년도 방송통신위원회 정책연구용역 사업의 일환으로 정보통신산업진흥원과

함께 『국제표준 사이버보안지수 개발 및 방법론 연구』에 관한 연구를 수행 중에 있습니다. 국제

표준 정보보호 평가지표 개발을 목적으로 개발한 지표들에 대한 적합성 판단 및 가중치 할당을 위

하여 각계 전문가님들께 설문조사를 실시하려고 합니다. 바쁘시더라도 우리나라의 정보보호평가 지

표의 반영을 위하여 귀하의 고견을 주시면 소중히 활용하겠습니다.

설문 응답시간에는 약 2∼3시간이 소요될 것으로 예상됩니다. 유효한 응답해 주신 분들께는 소

정의 자문료를 지급해드리도록 하겠습니다. 응답해 주신 설문내용과 응답자의 기본정보는 목적 외

의 다른 용도로 사용하지 않을 것을 약속드립니다.

본 설문에 응해주신 전문가님의 소중한 고견에 다시 한 번 감사드립니다.

※ 본 설문지에 대한 의문사항이나 구성에 대한 문의 사항이 있으시면 언제든지 연락주시기 바

랍니다.

책임 연구자 : 염 흥 열 (순천향대학교 일반대학원 정보보호학과)

연구원 : 여 돈 구, 이 동 희 (순천향대학교 일반대학원 정보보호학과 석사과정)

연락처 : 041) 530 - 1328, E-mail : h7ei@paran.com

주 소 : (336-745)충남 아산시 신창면 순천향대학교 멀티미디어관 M114호

2010년 10월

순천향대학교 일반대학원 정보보호학과 Cybersecurity Lab.

[부록 2] 전문가 설문조사 양식
2010년도 방송통신 정책연구용역사업

『국제표준 사이버보안지수 개발 및 방법론 연구』 관련 전문가 설문조사『국제표준 사이버보안지수 개발 및 방법론 연구』 관련 전문가 설문조사
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지표 적합성 및 가중치 설문 작성시 참조사항

□ 귀하께서는 저희 연구실에서 실시하는 『국제표준 사이버보안지수 개발 및 방법론 연

구』를 위한 설문조사에 응해주신 것을 진심으로 감사드리며, 끝까지 참여하여 주시어 좋은

결과를 얻을 수 있도록 지도·편달하여 주실 것을 부탁드립니다.

□ 본 설문조사의 응답자 집단은 소수의 각계 전문가로 구성된 소집단(30명 내외)으로서

순천향대학교 정보보호대학원 석/박사 졸업생 및 한국인터넷진흥원에서 선별해주신 전문가

입니다.

□ 본 설문조사는 단답형 및 서술형 설문지 조사로 이루어지며, 다수의 의견을 반영하는

표결(polling)방식으로 진행됩니다. 추가로, 설문지상의 설문에 대한 자유로운 의견 또한 수

렴하여 공정성 있는 지표 개발에 반영할 계획입니다.

□ 본 연구실에서는 응답자 여러분께 설문 문항에 대하여 깊이 사고하신 연후에 진지하

게 응답해주시기를 간절히 바라고 있습니다. 또한 새로운 문제를 제기하여 주시거나 새로운

대안을 탐색해 주시기를 간청드립니다.

□ 이 설문조사는 자문료 지급을 위하여 기명으로 실시되지만, 의견 수렴시 익명성을 보

장합니다.

□ 만약, 귀하가 설문지의 특정 문항이 잘못되었다고 생각되시면 그 문항에 대한 수정 의

견을 제안하실 수 있으며, 귀하가 수정한 문항에 대하여 응답하실 수도 있습니다.

□ 설문지는 e-mail을 통하여 배포되고 e-mail을 통해 수집될 것입니다만, 서면으로 작

성하셨다면 우편을 이용하여 보내주시면 감사하겠습니다. (우편을 이용하실 경우, 정확한 전

달을 위하여 사전에 연락을 주시면 감사하겠습니다.)
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본 조사의 취지

o 정보통신분야에는 국제전기통신연합(ITU)의 DI(Development Index)와 세계경제포럼

(WEF)의 NRI(Network Readiness Index) 등의 국제적인 평가 기준이 개발되어 있지만, 정

보보호분야의 국제적인 사이버 보안 지수는 개발되지 않은 상태입니다.

o 또한, 현재 세계경제포럼과 세계경제협력기구(OECD)에서 시행하고 있는 보안 평가 지표

는 보안 서버의 개수만을 이용하므로, 변화하는 정보보안 서비스와 각국의 정보보호 수준을 평

가할 수 있는 지표로는 턱없이 부족한 실정입니다.

o 대부분의 국가에서 수집 가능한 보편적인 데이터를 기반으로 지표를 개발한다.

o 국가 차원의 정보보호 평가를 위하여 기존 정보보호 평가지표 중 대표성 있는 지표를 선정

한다.

o 국내 정보보호 평가지표를 사이버 보안지수 모델에 최대한 반영한다.

o 정량적 평가가 가능하도록 정성적 평가지표를 정량적 평가지표로 변경한다.

o 국내외 정보보호 평가 지표 현황 분석

- 각 국가 및 표준화기구로 부터 다양한 지표들의 수집 및 비교 분석

- 수집한 지표를 토대로 각 지표의 분석

o 전문가 풀을 이용하여 지표의 정당성 평가 및 지표의 등급을 결정

o 정보보호 분야에서 글로벌하게 합의된 지표 선정

- 상기 연구를 통해 도출한 후보 지표를 바탕으로 ITU-T의 표준화 전문가회의를 통하여

국제화 표준 추진 예정

1. 연구의 배경

2. 연구의 목적

3. 연구방법
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설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 가

능한 지표라고  생각하십니까?
X

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까? 7

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까? 6

④평가에 있어 본 지표를 “필수/권고/선택/필요없음”으로 구분한다면 

어떻게 선택하시겠습니까?
필수

위 설문 문항 중 1∼4점 혹은 No를 선택하신 경우, 해당 항목 번호와 의견을 적어주시면 됩니다. 

(또한, 명칭 변경이나 기타 의견이 있으시면 간단하게 서술해주시기 바랍니다.)

(4) : 지수화에 있어 총 조직의 예산 비율을 반영하는 것이 좋을 것 같습니다.

- 일부 조직의 경우 총 조직 예산에 비해 정보화예산 비율 자체가 낮을 가능성이 있다. 이러한 

경우 정보화대비 정보보호예산 비율은 높을 수 있지만 조직의 전체 예산 비율대비 정보보호예산 

비율은 적정치에 미치지 못할 수 있습니다. 

설문 응답 방법

1 2 3 4 5 6 7 8 9

매우낮음 낮음 보통 높음 매우높음

- “적당”을 선택하신 경우, 신뢰도를 1∼9 까지 선택하실 수 있습니다.

- “부적당“ 혹은 1∼4점을 선택하신 경우, 하단 여백에 질문항목 번호와 함께 의견을 기

록하실 수 있습니다.

- “필수/권고/선택/필요없음” 설문 항목은 지표의 중요도를 평가하는 항목입니다. 중요도

에 따라서 이후 표준화 추진시 국가의 정보보호평가 표준항목으로 추진할 계획입니다.

- 기타 의견이 있으신 경우, 하단 여백에 자유롭게 의견을 기록하실 수 있습니다.

□ 본 설문지의 질문항목에 대한 응답은 (적당/부적당) 혹은 (필수/권고/선택/필요없

음) 중 한 가지를 선택을 하실 수 있습니다.

< 아래 표는 설문 응답의 예시입니다.>
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사이버 보안지수 모델 제안

제안하는 사이버 보안지수 모델은 조직 및 국가의 정보보호 수준을 평가하기 위해 한국

정보보호지수에서 평가하고 있는 평가분야를 적용하였다. 각 분야에서는 2～4 가지의 평가

목적을 수립하고, 평가목적을 달성하기 위한 세부 평가지표로 이루어져 있으며, 각 세부 평

가지표는 가능하면 선행지표와 후행지표를 모두 포함하는 방향으로 구성하였으며, 세부 평

가지표의 정보보호 목적, 측정 방법 및 출처는 다음 페이지에 첨부하였다.
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지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 취약점 관리 지표성격 선행지표

통제목적
조직은 조직 내의 취약점을 식별하고, 식별된 취약점에 대한 적적한 조

치를 해야 한다.

지수화

방법론
식별된 취약점의 개수
조치된 취약점의 개수

×

참조 SP800-53 RA-5:Vulnerability Scanning, SI-2:Flaw Remediation

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (1)

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 감사 및 책임 지표성격 선행지표

통제목적
조직은 조직 내의 부적절한 활동을 모니터링, 분석, 조사를 위해 정보 

시스템 감사기록을 생성, 보호, 보관해야 한다.

지수화

방법론
전체개수
중앙에서 감사로깅이 가능한 전체개수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (2)
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설문 항목 (3)

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 감사 및 책임 지표성격 후행지표

통제목적
조직은 조직 내의 부적절한 활동을 모니터링, 분석, 조사를 위해 정보 

시스템 감사기록을 생성, 보호, 보관해야 한다.

지수화

방법론
  전체개수

부적절한 활동이 탐지된개수
× 

참조 자체/SP800-53 AU:Audit Monitoring, Analysis, and Reporting

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 선행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결과를 정

책에 반영한다.

지수화

방법론
위험분석을 통해 식별된 위협의 개수
업무연속성 계획에 반영된 위협의 개수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (4)
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설문 항목 (5)

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직은 조직원에게 메일링 서비스에 대한 안전한 교육을 실시하고, 스팸 

메일의 대응 능력을 평가한다.

지수화

방법론
 전체 조직원의 수

스팸 메일을 오픈한 수첨부파일을 클릭한 수
×

참조 Cyber Health Check

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결과를 정

책에 반영한다.

지수화

방법론
전체 스팸메일 발송 건수

스팸메일 신고 건수
×

참조 자체/Cyber Health Check

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (6)
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설문 항목 (7)

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 위협 평가 지표성격 후행지표

통제목적
조직의 정보 시스템에 대한 위험분석을 주기적으로 수행하고, 결과를 정

책에 반영한다.

지수화

방법론
취약점 스캔을 통해 식별된 취약점의 개수
업무 연속성 계획에 따라 조치된 취약점의 개수

×

참조

자체/SP800-53 RA-5:Vulnerability Scanning, CA-5:Plan of 

Actions and Milestones, (POA&M(Plan of Actions and 

Milestones))

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지관리 지표성격 선행지표

통제목적
조직은 정보 시스템에 대해 주기적이고 시기적절한 유지관리 수행 및 효

율적 통제를 제공해야 한다.

지수화

방법론
전체 시스템의 개수
공식적인 유지관리 스케쥴에 따라 관리되는 시스템의 개수

×

참조
SP800-53 MA-2:Controlled Maintenance and MA-6:Timely 

Maintenance

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (8)
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설문 항목 (9)

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지관리 지표성격 후행지표

통제목적
조직은 정보 시스템에 대해 주기적이고 시기적절한 유지관리 수행 및 효

율적 통제를 제공해야 한다.

지수화

방법론
 전체 시스템 개수×점검횟수

전체 시스템의 오류 발생건수
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 시스템 및 정보 무결성 지표성격 선행지표

통제목적
조직은 정보 시스템에 대한 신규 보안 위협에 대처하기 위하여 자동화된 

패치 관리 시스템을 도입하여 운영해야 한다.

지수화

방법론
전체대수
패치 관리 프로그램이 설치된대수

×

참조
자체/국가정보보호지수, 전자정부서비스 보안수준 실태조사, PIA, 정보

보호안전진단, DHS-CSSP

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (10)
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지표구분 조직

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 긴급사태 대책 지표성격 선행지표

통제목적
조직은 지속적인 서비스 운영을 위한 긴급사태 대책을 수립/관리하고 효

율적으로 구현한다.

지수화

방법론
시스템 목록에 있는 정보 시스템의 개수
연간긴급사태 계획 테스트를 수행하는 정보시스템의 개수

×

참조 SP800-53 CP-4:Contigency Plan Testing and Exercies

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (11) 설문 항목 (12)

지표구분 조직

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 긴급사태 대책 지표성격 후행지표

통제목적
조직은 지속적인 서비스 운영을 위한 긴급사태 대책을 수립/관리하고 효

율적으로 구현한다.

지수화

방법론
연간 긴급사태 발생 건수

초기 대응 성공 건수
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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설문 항목 (13)

지표구분 조직

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 사건 보고 지표성격 후행지표

통제목적
조직은 보안사고의 신속한 대응을 위해 사건보고 시스템을 운영하고, 보

안 교육 및 모의 훈련을 통해 이를 점검해야 한다.

지수화

방법론
보안 교육 횟수
모의 훈련 횟수

×

참조 자체/ISMS, K-ISMS, G-ISMS, PIMS…

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 증명, 승인, 보안 평가 지표성격 선행지표

통제목적
조직은 조직 내의 모든 정보 시스템에 요구되는 보안 증명 및 승인을 받

아야 한다.

지수화

방법론
전체 신규 시스템의 개수
구현 이전에 인가 담당자에게받은 신규 시스템의 개수

×

참조
SP800-53 CA(Certification, Accreditation, and Security 

Assessments)-6:Security Accreditation

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (14)
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지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 증명, 승인, 보안 평가 지표성격 후행지표

통제목적
조직은 조직 내의 모든 정보 시스템에 요구되는 보안 증명 및 승인을 받

아야 한다.

지수화

방법론
  인가 받은 시스템의 개수

연간 발견된 비인가 시스템의 개수
× 

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (15)

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
정보통신망의 안전성 및 정보통신 설비 보호를 위해 정보보호 시스템을 

설치/운영함으로써 네트워크 보안을 강화한다.

지수화

방법론
전체 서버의 개수
전체 정보보호 시스템 도입 개수

×

참조
정보보호 시스템 : 방화벽, IDS, IPS, 웹방화벽

자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (16)
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설문 항목 (17)

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
주요정보 전송시 비밀성과 무결성을 보장하는 보안서버구축 등의 조치를 

적용해야 한다.

지수화

방법론
전체 서버의 개 수

보안서버의 개수
×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (18)

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 후행지표

통제목적
조직은 급격한 트레픽 증가로 인한 네트워크 공격을 방어하기 위한 장비

를 도입해야 한다.

지수화

방법론
  방화벽의 최대 트래픽 처리량

일일평균 트래픽 량
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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설문 항목 (19)

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 시스템 및 서비스 구입 지표성격 선행지표

통제목적
아웃소싱 제공자가 조직으로부터 아웃소싱된 정보, 응용, 서비스를 보호

하기 위해 적절한 보안 측정을 만족함을 보장한다.

지수화

방법론
시스템 및 서비스 구입 계약서의 전체 개수
보안 요구사항 및 명세를 포함하는 계약서의 개수

×

참조 SP800-53 SA:Acquisitions

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 시스템 및 서비스 구입 지표성격 후행지표

통제목적
시스템은 유지관리를 통해 도입 계획 기간 내의 가용성을 보장해야 한

다.

지수화

방법론
시스템 및 서비스 구입 계약서의 전체 개수

실제 운영 중인 시스템의 개수
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (20)
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설문 항목 (21)

지표구분 조직

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 도입 지표성격 선행지표

통제목적
조직은 글로벌 선진 기업들의 Bast Practice에 기반한 정보보호 관리 

체계를 수립함으로써 조직의 신뢰도를 향상시킨다.

지수화

방법론









현재 년도 최초 인증 년도


재인증 횟수 




× 

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 정보보호 시스템 도입 지표성격 후행지표

통제목적
조직의 정보 시스템을 위해서 행동규칙 및 보안 계획을 수립하고 이를 주

기적으로 업데이트해야 한다.

지수화

방법론
전체 시스템 접근자 수
행동 규칙에 대해 서명 이후 시스템 접근을 획득한 사용자 수

×

참조 SP800-53 PL-4:Rules of Behavior, AC-2:Account Management

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (22)
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 설정 관리 지표성격 선행지표

통제목적
조직은 시스템 개발 라이프 사이클을 통해 기본 설정을 수립하고, 조직 

정보 시스템의 목록을 유지한다.

지수화

방법론
전체 정보 자산의 개수
자동화된 시스템 개발 라이프 사이클을 적용한 자산의 개수

×

참조
자체/SP800-53 CM-2:Baseline Configuration and CM-3: 

Configuration Change Control

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (23)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 설정 관리 지표성격 후행지표

통제목적
조직은 시스템 개발 라이프 사이클을 통해 기본 설정을 수립하고, 조직 

정보 시스템의 목록을 유지한다.

지수화

방법론
자동화된 스캔으로 식별한 설정 변경 건수

승인 및 구현된 설정 변경 건수
×

참조
SP800-53 CM-2:Baseline Configuration and CM-3: Configuration 

Change Control

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (24)
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 선행지표

통제목적
조직은 전자 정보 인프라의 적절한 보호를 위해 충분한 자원을 할당해야 

한다.

지수화

방법론
조직의 모바일 컴퓨터 및 장치의 개수
암호학적 연산을 수행하는 모바일 컴퓨터 및 장치의 개수

×

참조 자체/SP800-53 SC-13:Use of Validate Cryptography

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (25) 설문 항목 (26)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 후행지표

통제목적
조직은 전자 정보 인프라의 적절한 보호를 위해 충분한 자원을 할당해야 

한다.

지수화

방법론
연간 전자상거래 건수
인증암호화부인방지 기능을 이용한 전자상거래 건수

×

참조 자체/ISO 27001, K-ISMS, G-ISMS

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 선행지표

통제목적
조직은 조직 내의 정보 자산에 접근할 수 있는 엑세스 포인트에 대한 접

근 통제를 수행해야 한다.

지수화

방법론
  전체 엑세스 포인트의 개수

침입차단탐지 시스템이 설치된 엑세스 포인트의 개수
×

참조 자체/SP800-53 AC-17:Remote Access

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (27) 설문 항목 (28)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 후행지표

통제목적
조직은 조직 내의 정보 자산에 접근할 수 있는 엑세스 포인트에 대한 접

근 통제를 수행해야 한다.

지수화

방법론
전체 엑세스 포인트의 개수
비인가 접근이 획득된 엑세스 포인트의 개수

×

참조 SP800-53 AC-17:Remote Access

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 후행지표

통제목적
조직의 정보 자원의 적절한 보호를 보장하기 위해 물리적 보호 메커니즘

과 정보보호 메커니즘을 통합한다.

지수화

방법론
  전체 물리적 안전사고 발생 건수

비인가 출입을 허가한 물리적 안전사고 발생 건수
× 

참조 SP800-53 PE-6:Monitoring Physical Access

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (29) 설문 항목 (30)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 물리적 접속 통제를 위해서 무선 엑세스 포인트를 관리해야 하

며, 적절한 수준의 보안설정을 유지해야 한다.

지수화

방법론
조직내의 전체 무선 엑세스 포인트 개수
보안이 설정된 무선 엑세스 포인트 개수

×

참조 자체/SP800-53A AC-17:Access Control

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 네트워크의 가용성에 대한 중대한 영향을 미치는 회선에 대해 서

비스의 가용성과 연속성을 보장할 수 있어야 한다.

지수화

방법론
전체 네트워크 장비의 대수
이중화된 네트워크 장비의 대수

×

참조
네트워크 장비 : 라우터, DNS, DHCP, DB, 방화벽 등

정보보호 안전진단, 전자정부서비스 보안수준 실태조사 

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (31) 설문 항목 (32)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 정보자산이 위치한 지역에 대해 인가된 자에 한하여 출입/접근할 

수 있도록 관리해야 한다.

지수화

방법론
 전체 출입통제 구역의 개수

출입통제 시스템이 설치되지 않은 구역의 수
×

참조 자체/ISO 27001, K-ISMS< G-ISMS

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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설문 항목 (34)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 식별 및 인증 지표성격 선행지표

통제목적
특정 등급 이상의 주요 정보 자산에 대해 사용자 및 시스템 인증 요구사

항에 맞는 인증 및 암호화를 적용해야 한다.

지수화

방법론
주요 자산으로 분류된 자산의 수
식별 및 인증이 이루어지는 자산의 수

×

참조 자체/K-ISMS

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (33)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 물리적 환경 지표성격 선행지표

통제목적
조직은 정보자산이 위치한 지역에 대해 인가된 자에 한하여 출입/접근할 

수 있도록 관리해야 한다.

지수화

방법론
  전체 출입통제 구역의 개수

가 설치되지 않은구역의 수
× 

참조 자체/ISO 27001, K-ISMS, G-ISMS

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 식별 및 인증 지표성격 후행지표

통제목적 모든 시스템은 정보보호 정책에 따라 식별되고 인증되어야 한다.

지수화

방법론
  전체 사용자 계정의 개 수

공유 계정의 개 수
× 

참조
자체/SP800-53  AC-2:Account Management, AC-3:Access 

Enforcement, IA-2:User Identification and Authentication 

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (35) 설문 항목 (36)

지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 미디어 보호 지표성격 후행지표

통제목적
조직은 미디어의 신뢰성 및 정보의 무결성 검증을 위해 조직이 정한 주기

에 따라 백업 정보를 확인해야 한다.

지수화

방법론
정보 자산의 백업 수행 횟수
백업 정보의 무결성 점검 횟수

×

참조 자체/SP800-53A

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 미디어 보호 지표성격 후행지표

통제목적
재사용을 위한 처리 및 배포 이전에 정보 시스템 미디어를 제거하거나 파

괴해야 한다.

지수화

방법론
테스트를 거친 전체 미디어의 개수
제거 절차 테스트를 통과한 미디어의 개수

×

참조 SP800-53 MP-6:Media Santization and Disposal

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (37)

지표구분 조직

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 선행지표

통제목적
업무 능률 개선을 위해 스마트워킹을 지원하는 경우, 스마트폰의 통제를 

강화하여 정보자산에 대한 보안을 강화해야 한다.

지수화

방법론
스마트폰 활성화 지원 예산
스마트폰 보안 통제 관련 예산

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (38)
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설문 항목 (39)

지표구분 조직

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 후행지표

통제목적
조직 외부에서  조직 내부로 접속하는 사용자에 대한 기기 인증 및 사용

자 인증은 물론, 암화화된 통신을 지원해야 한다. 

지수화

방법론
전체 스마트폰을 이용한 원격접근 수
사용자 인증 을 통한 원격접근 이용자수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (40)

지표구분 조직

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 후행지표

통제목적
조직 내부 정보의 유출을 방지하기 위하여 비인가된 스마트 폰의 내부 반

입을 금지해야 한다.

지수화

방법론
 전체 스마트폰 이용자 수

비인가된 스마트폰 소지자 수
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트 그리드 통제 지표성격 후행지표

통제목적
스마트 그리드는 지속적인 전력 공급이 가능하도록 전력선 이중화나 우

회 공급 경로를 확보해야 한다.

지수화

방법론
  ×

조직 내의 전력 복구시간 분 
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (41)

지표구분 조직

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 선행지표

통제목적
개인정보를 취급하는 조직은 개인정보 수집 및 이용시 그 사실을 고지하

고 이용자의 동의를 얻어야 한다.

지수화

방법론
전체 개인정를 수집처리관리하는 시스템의 개수
개인정보보호 가이드라인을 준수하는 시스템의 개수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (42)
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설문 항목 (43)

지표구분 조직

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 후행지표

통제목적
개인정보를 취급하는 조직은 개인정보 수집 및 이용시 그 사실을 고지하

고 이용자의 동의를 얻어야 한다.

지수화

방법론
  조직에 가입된 전체 회원수

신고 및 적발 건수
× 

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직의 정보보호 수준을 높이기 위해서는 담당 업무의 직원, CEO, 일반 

직원 모두가 정보보호의 중요성을 인식해야 한다.

지수화

방법론
전체 조직원의 수
정보보호가 중요하다고 인식하는 조직원의 수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (44)
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설문 항목 (45)

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직의 정보보호 수준을 높이기 위해서는 담당 업무의 직원, CEO, 일반 

직원 모두가 정보보호의 중요성을 인식해야 한다.

지수화

방법론
전체 조직원의 수×

연간 일일보안점검 수행자의 수
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직은 기본적인 보안 수준 확립을 위하여 모든 PC에 백신 프로그램을 

설치해야 한다.

지수화

방법론
전체대수
백신 프로그램이 설치된대수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (46)
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지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 선행지표

통제목적
조직은 기본적인 보안 수준 확립을 위하여 신원 인증에 공인인증서를 이

용해야 한다.

지수화

방법론
전체 조직원의 수
공인인증서를 이용하는 조직원의 수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (47) 설문 항목 (48)

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직 내의 신속한 보안사고 대응을 위하여 조직원을 대상으로 보

안 교육을 실시하여야 한다.

지수화

방법론
전체대수
해킹 및 바이러스 신고 건수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?



- 203 -

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 조직원 및 고객의 개인 정보가 유출되지 않도록 적절한 조치를 해

야 한다.

지수화

방법론
전체 조직원의 수
개인정보침해 신고 건수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (49) 설문 항목 (50)

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
조직은 정보보호 업무만을 전담하는 정보보호 전문인력을 확보해야 한

다.

지수화

방법론
정보통신 인력의 수
정보보호 전문인력의 수

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 스팸 메일 수신 비율을 이용한다.

지수화

방법론
계정당 수신되는 전체 전자메일 수

계정당 수신되는 스펨메일 수
×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (51) 설문 항목 (52)

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 피싱사고 발생 비율을 이용한다.

지수화

방법론
전체 피싱사고 발생 건수
조직 내의 피싱 사고 발생 건수

×

참조 자체/apwg.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 봇넷 감염 비율을 이용한다.

지수화

방법론
전체대수
봇넷에 감염된대수

×

참조 자체/shadowserver.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (53) 설문 항목 (54)

지표구분 조직

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 DDoS 공격 발생 비율을 이용한다.

지수화

방법론


서비스 거부공격 발생 일수
×

참조 자체/shadowserver.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 선행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수행하기 

위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안인력의 수
연간 보안교육을 이수한 보안인력의 수

×

참조 SP800-53 AT-3:Security Training

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (55)

지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 후행지표

통제목적
조직의 보안 담당자들은 할당된 정보보호 관련 업무와 책임을 수행하기 

위해 적절히 훈련되어야 한다.

지수화

방법론
전체 보안 인력의 수
국제 정보보호 자격증을 취득한 보안 인력의 수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (56)
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지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인적 보안 지표성격 후행지표

통제목적
조직은 각 조직원이 직위와 책임에 부합하는 보안 기준을 만족하는지 확

인해야 한다.

지수화

방법론
정보자산에 접근 가능한 조직원의 수

신원조사를 마친 조직원의 수
×

참조 SP800-53 AC-2:Accout Management , PS-3:Personnel Screening

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (57)

지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인적 보안 지표성격 후행지표

통제목적
적격심사를 통과한 조직원의 경우라도 주요 자산에 대한 철저한 관리가 

지속되어야 한다.

지수화

방법론
 적격심사를 통과한 조직원의 수

보안 문제를 야기한 조직원의 수
×

참조 자체/ISMS, K-ISMS, G-ISMS, PIMS

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (58)
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지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 선행지표

통제목적
기업 정보 및 정보 시스템을 보호하기 위해 필요한 예산을 확보해야 한

다.

지수화

방법론
조직의 전체 정보화 예산

조직의 정보보호 예산
×

참조
국가정보보호지수, NIST SP-800 55 rev.1 (SP-800 53 

SA-2:Allocation of Resource)

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (59)

지표구분 조직

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 후행지표

통제목적
기업 정보 및 정보 시스템을 보호하기 위해 필요한 예산을 확보해야 한

다.

지수화

방법론
 조직의 정보보호예산

역기능으로 인한 처리비용
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (60)
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지표구분 국가

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 취약점 관리 지표성격 후행지표

통제목적
국가의 전반적인 보안 수준 향상을 위하여 최신 OS 패치를 설치하여야 

한다.

지수화

방법론
연간 발표된 주요 취약점 개수
국가별 주요 취약점 패치 완료 건수의 합

×

참조 자체/cert.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (1)

지표구분 국가

평가분야 정보보호 구현 평가목적 정보보호 위험 제거

평가지표 유지 관리 지표성격 선행지표

통제목적
해킹 사고의 국제적 대응을 위해 국제 차원이 해킹 대응 훈련에 참가하여 

정보교류 및 상호협력을 맺고 있어야 한다.

지수화

방법론
최근 년간 국제 보안 관련 컨퍼런스 개최 횟수

국제 보안 관련 컨퍼런스 참여 횟수
×

참조 자체/first.org, cert.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (2)
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설문 항목 (3)

지표구분 국가

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
정보통신망의 안전성 및 정보통신설비 보호를 위해 정보보호시스템을 설

치/운영함으로써 네트워크 보안을 강화한다.

지수화

방법론
인구수
정보보호 시스템의 개수

×

참조
정보보호 시스템 : 방화벽, IDS, IPS, 웹방화벽, DDoS 장비

자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (4)

지표구분 국가

평가분야 정보보호 구현 평가목적 침해사고 대응

평가지표 사건 보고 지표성격 후행지표

통제목적
국가 차원의 신속한 보안사고 대응을 위하여 국민을 대상으로 보안 교육

을 실시하여야 한다.

지수화

방법론
인구수
연간 해킹 및 바이러스 신고 건수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 국가

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 시스템 및 통신 보안 지표성격 선행지표

통제목적
카드 거래 정보를 처리, 저장, 전송하는 가맹점 및 서비스 제공자는 데

이터보안표준(PCI DSS)를 만족해야 한다.

지수화

방법론
국가별 가맹점 수
를 준수하는 가맹점 수

×

참조 자체/신용카드사

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (6)

지표구분 국가

평가분야 정보보호 기반 평가목적 정보보호 시스템 도입

평가지표 정보보호 시스템 보유 지표성격 선행지표

통제목적
주요개인정보 전송시 비밀성과 무결성을 보장하는 보안서버구축 등의 조

치를 적용해야 한다.

지수화

방법론
인구수
보안서버의 수

×

참조 자체/oecd, wef, 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (5)
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설문 항목 (7) 설문 항목 (8)

지표구분 국가

평가분야 정보보호 기반 평가목적 보안 관리

평가지표 접근 통제 지표성격 선행지표

통제목적
정보 자산 및 정보 시스템을 보호/감시하기 위해 보안통제를 수행해야 

한다.

지수화

방법론
인구수
국가별 공공기관설치 대수

×

참조 자체/ISO 27001, K-ISMS, G-ISMS, 정보보호 안전진단, PIA

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

지표구분 국가

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 선행지표

통제목적
기업들의 정보보호 관리체계 인증 현황을 파악하여 전반적인 국가의 정

보보호 관리시스템 도입 현황을 파악한다.

지수화

방법론
인구수
국가별  인증 건수

×

참조 자체/ISO 27001

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 국가

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 선행지표

통제목적
국가는 안전한 인터넷 사용을 위하여 백신 프로그램 설치를 장려해야 한

다.

지수화

방법론
인구수
백신 프로그램 이용자수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (9)

지표구분 국가

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트폰 통제 지표성격 선행지표

통제목적
국가는 기본적인 보안 수준 확립을 위하여 신원 인증에 공인인증서를 이

용해야 한다.

지수화

방법론
인구수
공인인증서 이용자수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (10)
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설문 항목 (11)

지표구분 국가

평가분야 정보보호 기반 평가목적 개인정보보호

평가지표 개인정보보호 지표성격 선행지표

통제목적
개인정보의 유출에 대비하여 각 나라가 합의한 OECD의 통일된 개인정보

보호지침을 준수해야 한다.

지수화

방법론
전체 기업 및 공공기관 수
개인정보보호 준수한 기관 수

×

참조 자체/oecd.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (12)

지표구분 국가

평가분야 정보보호 기반 평가목적 신기술 관리

평가지표 스마트그리드 통제 지표성격 후행지표

통제목적
스마트 그리드는 지속적인 전력 공급이 가능하도록 전력선 이중화나 우

회 공급 경로를 확보해야 한다.

지수화

방법론
 ×

국가별 정전 복구시간 분 
×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적 국가는 국민의 개인 정보가 유출되지 않도록 적절한 조치를 해야 한다.

지수화

방법론
인구수
개인정보침해 신고 건수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (13)

지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보보호 수준 지표성격 후행지표

통제목적
사회전반으로 정보화 역기능 심각한 수준에 이르고 있어 국민의 보안의

식을 파악할 수 있는 지표가 필요하다.

지수화

방법론
인구수
정보보호가 중요하다고 인식하는 이용자 수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (14)
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지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 피싱사고 발생 비율을 이용한다.

지수화

방법론
인구수
국가별 피싱 사고 발생 건수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (15)

지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 봇넷 감염 비율을 이용한다.

지수화

방법론
인구수
국가별 봇넷 감염 건수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (16)
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지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적 정보화 역기능 수준을 측정하기 위해 스팸 메일 수신 비율을 이용한다.

지수화

방법론
인구수
국가별 스펨 메일 발생 건수

×

참조 자체/국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (17)

지표구분 국가

평가분야 정보보호 환경 평가목적 보안의식 수준

평가지표 정보화 역기능 수준 지표성격 후행지표

통제목적
정보화 역기능 수준을 측정하기 위해 국가별 DDoS 발생 비율을 이용한

다.

지수화

방법론
전세계발생 건수
국가별 발생 건수

×

참조 자체/shadowserver.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (18)
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지표구분 국가

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 선행지표

통제목적
국가는 정보보호 인력 양성을 위하여 전문 교육기관에 투자를 해야 한

다.

지수화

방법론
인구수
정보보호 관련 교육기관 수

×

참조 자체

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (19)

지표구분 국가

평가분야 정보보호 환경 평가목적 정보보호 교육

평가지표 인식 및 훈련 지표성격 후행지표

통제목적
국가 및 조직은 정보보호 정책수립 및 이행을 위한 전문인력을 보유해야 

한다.

지수화

방법론
인구수
국제 정보보호 자격증을 취득한 정보보호 인력

×

참조 자체/국가정보보호지수, cisa-isaca.org, cissp-isc2.org

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?

설문 항목 (20)
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설문 항목 (21)

지표구분 국가

평가분야 정보보호 환경 평가목적 정보보호 예산

평가지표 보안 예산 지표성격 선행지표

통제목적
국가의 정보화 예산 중 정보보호 분야에 대한 예상이 얼마로 책정되어 집

행되고 있는지를 확인한다.

지수화

방법론
인구수
정보보호 관련 국가예산

×

참조 국가정보보호지수

설문 문항 적당 부적당

지표의 적합성 평가 1∼9 X

①조직이나 각 국가에서 본 지표의 구현을 위해 원시 데이터 수집이 

가능한 지표라고  생각하십니까?

②본 지표가 통제 영역을 대표할 수 있는 지표라고 생각하십니까?

③본 지표를 평가하기 위한 지수화 방법이 적절하다고 생각하십니까?

④평가에 있어 본 지표를“필수/권고/선택/필요없음”으로 구분한다

면 어떻게 선택하시겠습니까?
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[부록 3] Recommendation ITU-T X.csi: Guidelines for cybersecurity index
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1. 본 연구보고서는 방송통신위원회의 출연금 등으로 수행한

방송통신정책연구용역사업의 연구결과입니다.

2. 본 연구보고서의 내용을 발표할 때에는 반드시 방송통신위원회 방

송통신정책연구용역사업의 연구결과임을 밝혀야 합니다.


