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순위 미래인터넷 변화상 활성화 시기 년( )

1 다양한 ID 2010.8

2 개인정보 경제 가치 2011.5

3 기술발전속도 차이 2012.5

4 웹기반 서비스 경제 2012.6

5 미디어 데이터 증가 2012.8

6 정보소통 통제 2013.0

7 국가 경계변화 2013.2

7 클라우드 컴퓨팅 2013.2

9 대용량 데이터 2013.3

10 소셜 Network 2013.4

11 인터넷 속도 증가 2014.9

12 심리스 환경 2015.5

13 Internet Things 2015.6
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미래인터넷 변화상 역기능발생 예상시기

다양한 사용 증가ID

개인정보 경제가치 증가

웹기반 서비스 경제활성화

기술발전 속도 차이

정보소통과 통제

인터넷에서 국가 경계변화

인터넷 속도 증가

미디어 데이터 증가

클라우드 컴퓨팅

의 발전Social Network

대용량 데이터 집적

Internet of Things

환경Seamless

2010.8

2011.3

2012.7

2012.9

2013.0

2013.1

2013.2

2013.2

2013.4

2013.5

2013.7

2015.5

2015.6
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미래인터넷 변화상 역기능 피해강도

개인정보의 경제적 가치 4.6

Internet of Things 4.5

대용량 데이터의 집적 4.4

인터넷속도 증가 4.4



- 84 -

인터넷에서의 국가경계 변화 4.3

클라우드컴퓨팅 4.3

새로운 웹기반 서비스 4.3

심리스 환경 4.3

소셜 네트워킹의 발전 4.2

다양한 존재ID 4.1

정보소통과 통제 3.9

미디어 데이터 증가 3.6

기술간 발전속도의 차이 발생 3.5
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높음( )

역기능

피해

강도

낮음( )

I사분면

발현시기 빠름 피해강도 높음/

l 다양한 사용 증가ID

l 웹기반 서비스 경제활성화

l 개인정보 경제가치 증가

II사분면

발현시기 늦음 피해강도 높음/

l 의 발전Social Network

l 국가경계 변화

l 클라우드 컴퓨팅

l 대용량 데이터 집적

l 환경Seamless

l Internet of Things

l 인터넷 속도 증가

IV사분면

발현시기 빠름 피해강도 낮음/

l 기술발전 속도 차이

l 정보소통과 통제

III사분면

발현시기 늦음 피해강도 낮음/

l 미디어 데이터 증가

빠름 역기능 발현 예상시기 늦음
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15) Security is not about technology. It's about risks, and different ways to

manage those risks. It's not a product; it's a process (Schneier, 2003:

146)
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인터넷 속o

도 증가

인터넷 속

도가 증가

년에 유(‘20

선 무선10G,

로 증가예1G

상)

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

o 인터넷에서

의 국가경계

변화

다양한 이기

종 유 무선( ,ㆍ

센서등 간의)

연결 증가와

인프라 확대

로 정보사용

자와 저장소

의 위치에 따

른 문제와 국

가간 상이한

규제 및 법률

로 인해 분쟁

발생

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

영상 모션o , ,

소리 등 미디

2009◎
2010◎

◦

2009◎
2010◎

◦

-DDoS

제로데이 공-

① 매우높다
높 다②
보 통③

기술개발①
등 기술적
대책

·
2009◎
2010◎

◦
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어 데이터 증

가

모션 인터페

이스 등 다양

한 인터페이

스와 미디3D

어 서비스가

증가

◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

낮 다④
매우낮다⑤

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

심리스o

(seamless)

환경

사물 시스템,

에 내제된 센

서등의 통신

장치를 통해

시간 장소에,

관계없이 데

이터의 저장

이나 사용이

끊김없이 지

속되는 서비

스 환경

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

대용량 데o

이터의 집적

다수 정보의

수집으로 대

용량 데이터

의 집적(ex.

휴대폰을 통

해 개인의 하

루일과 동안

발생하는 음

성 및 주변기

기의 대용량

정보 수집 가

능)

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎
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o Internet of

T h i n g s ,

Internet with

Things

의 영‘All IP'

향으로 물리

적공간의 사

물에 내제된

네 트 워 크 를

통하여 사물

간의 컴퓨팅

과 커뮤니케

이션 능력이

가 능 해 지 며

사이버공간과

소통 원활

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

o 클라우드

컴퓨팅 환경

저장매체등이

없이도 단말

기만을 이용

해서 인터넷

이용

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

개인정보의o

경제적 가치

증가

개인정보 및

이동 사용 이,

력 상황에 대

한 정보등을

수집하고 가

공하는 새로

운 사업 발생

으로 개인 정

보의 경제적

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎
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가치 증가

유통

기타-

( )

새로운 웹o

기반 서비스

경제 활성화

사용자와 판

매자 사이의

중간상이 존

재가 없어지

며 인터넷을

통한 일대일

의 소비자 맞

춤 형 서비스

활성화

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

다양한o ID

의 존재

각종 서비스

를 이용하기

위한 여러 ID

의 사용 증가

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

기술간의o

발 전 속 도 의

차이 발생

인터넷의 속

도 데이터처,

리 알고리즘,

데이터의 용

량 저장장치, ,

보안 등 관련

기술 발전속

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎
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도 차이발생

해킹

-불건전정보

유통

기타-

( )

등 사회적
대책

정보 소통o

과 통제

기업의 입지

강화를 위해

정보를 독점

하려하나 미

래 환경에서

는 정보소통

이 자유로워

야 한다 하지.

만 정보에 대

한 소유권 관

리와 통제 필

요함

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

쇼셜 네트o

워킹의 발전

사이버 공간

과 물리적 공

간의 경계가

모호해 지고,

사이버 공간

의 활동의 증

가로 인해 사

회적 윤리적,

문제점 발생

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎

-DDoS

제로데이 공-

격

바이러스- ,

웜

웹 공격-

스팸메일-

개인정보침-

해

사회공학적-

해킹

-불건전정보

유통

기타-

( )

① 매우높다
높 다②
보 통③
낮 다④
매우낮다⑤

기술개발①
등 기술적
대책

규제 중②
심의 법제도
개선

③ 지원 육,
성 중심의 법
제도 개선

인식제고④
등 사회적
대책

·

2009◎
2010◎

◦
◦
◦
◦
2015◎

◦
◦
◦
◦
2020◎


