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55) 홍성혁 이동훈 김준교 전게논문 면, , 126 .ㆍ ㆍ
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56) http://www.icasi.org 이하 내용은 홈페이지의 내용을 정리( ICASI )



- 42 -



- 43 -

57) http://cve.mitre.org

58) http://nvd.nist.gov/cvss.cfm

59) 백서CVRF http://www.icasi.org/docs/CVRF-1.2.pdf

60) http://www.staysafeonline.info/ 이하 의 홈페이지의 내용을 정리( NCSA )

61) National Cyber Security Alliance
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62) http://www.antispywarecoalition.org/ 이하 내용은 홈페이지의 내용을 정리( ASC )

63) Anti-Spyware Coalition
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64) Cyber Security Industry Alliance

65) http://www.csialliance.org/ 이하 내용은 의 홈페이지의 내용을 정리( CSIA )
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66) http://www.safecode.org/ 이하 내용은 의 홈페이지의 내용을 정리( SAFECode )

67) Software Assurance Forum for Excellent in Code
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68) 이하 에 대한 요http://www.safecode.org/news.php#press_release_supply_chain. SAFECode

약 설명은 사이트의 자료를 정리한 것이다SAFECode . The Software Supply Chain Integrity

에 대한 전문 참조는 각주의 링크에 있다Framework .
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69) http://www.safecode.org/publications/SAFECode_Supply_Chain0709.pdf

70) “Mission Impact of Foreign Influence on DoD Software," U.S. Defence Science Board,

September 2007. "Foreign Influence on Software:Risk and Recourse," Center for

Strategic and International Studies, march 2007. "Framework for Lifecycle Risk

Mitigation for National Security Systems in the Era of Globalization," U.S. Committee on

national Security Systems, November 2006
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71) 자세한 내용은 에 대한 참조한다 아래의 내용은 에 대ACMA's AISI General Information . AISI

한 내용은 로부터 제공받은AISI AISI General Information, AISI Information for Governments

의 번역 요약이다and Industry .
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72) 자세한 내용은 를 참조한다www.iia.net.au .
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73) 이하Understanding Anti-Malware Research and Response at Microsoft, 2007, Microsoft

자료는 위의 자료를 번역정리 하였다.
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74) 정의 정보 또는 시그니처를 말한다, .
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75) 이하 Establishing End to End Trust, 2008, Scott Charney, Microsoft Corporate Vice

가 발표한 자료를 요약하였다President .
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신뢰할 수 있는 데이터

신뢰할 수 있는 사용자

신뢰할 수 있는 응용프로그램

신뢰할 수 있는 운영체제

하드웨어에 기초한 보안



- 80 -



- 81 -

76) 이하 의 내용을 인용Microsoft Security Development Lifecycle v. 5.0 .

77) 그러나 은 외부에 공개될 수 없는 내용이 많이 포함되어 있으므로 을 차용하여 만들어SDL SDL

진 의 내용을 참조SAFECODE .

78) http://www.microsoft.com/security/default.aspx 마이크로소프트 참조 이security homepage .

하 아래 화면들은 모두 의 보안도구 의 보안도구Microsoft Vista , Internet Explore 7 & 8 ,

제품의 보안도구 의 보안도구의 화면을 떠 왔다Microsoft Office , Windows Live .



- 82 -



- 83 -



- 84 -



- 85 -



- 86 -



- 87 -



- 88 -



- 89 -



- 90 -



- 91 -



- 92 -



- 93 -



- 94 -



- 95 -



- 96 -



- 97 -



- 98 -



- 99 -



- 100 -



- 101 -



- 102 -



- 103 -



- 104 -



- 105 -



- 106 -



- 107 -



- 108 -



- 109 -



- 110 -



- 111 -



- 112 -



- 113 -



- 114 -



- 115 -

79) 년 월 일에 공포된 동법 시행령에 의해 년 월 일에 시행되었다 동법 부칙 제2008 12 10 2009 4 1 . 3

조에서는 시행 후 년 이내에 이 법률의 상황에 관해 검토하고 그 결과에 기해 필요한 조치를3 ,

강구하도록 하고 있다.

80) 청소년이 안전하게 안심해 인터넷을 이용할 수 있는 환경의 정비 등에 관한 법률안에 대한 부「

대결의 년 월 일 참의원 내각 위원회(2008 6 10 )」
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81) Information-technology Promotion Agency
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82) 일본 웹사이트 의 자료를 참조한다Cyber Clean Center https://www.ccc.go.jp/en_index.html .

이하 에 대한 자료 요약은 위의 사이트의 자료를 참조하였다Cyber Clean Center .
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83) 툴을 통해서 지역적으로 언어별로 버전과 서비스 팩 별로 악성코드 감염에 대한MSRT , OS , OS

통계를 내고 있음 그리고 이 통계 자료가 의 반기별 보안 리포트에 상세히 설명되는데. Microsoft ,

이 리포트의 이름이 즉 이라고 불린다Security Intelligence Report, SIR .

(http://www.microsoft.com/sir)
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84) 그러나 자문위는 정부와 의 의사소통경로 역할을 할 뿐 심의기준과 절차에는 관여하지 않PEGI
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는다.

85) 이를 일종의 규제된 자율규제기관이라 부른다.
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86) 관련자료 : http://www.fsm.de/de/Regulierte_Selbstregulierung

http://web1.blm.de/apps/documentbase/data/pdf1/regulierte_selbstregulierung.pdf
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87) http://www.fsm.de/de/Satzung

88) http://www.fsm.de/de/Verhaltenskodex

89) http://www.fsm.de/de/Beschwerdeordnung

90) 아래 내용은 홈페이지 내에 있는 년 연도 보고서를 토대로 설명한 것이다FSM 2008 .

http://www.fsm.de/de/Jahresberichte

91) Jahresberichte 2008, S. 4
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92) Jahresberichte 2008, S. 5
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93) Jahresberichte 2008, S. 5
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94) Jahresberichte 2008, S. 6

95) Jahresberichte 2008, S. 6-7
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⃂

96) 정관 제 조 이의제기규정12 , : http://www.fsm.de/de/Beschwerdeordnung
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97) Jahresberichte 2008, S. 9-10
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98) Jahresberichte 2008, S. 10-11

99) Jahresberichte 2008, S. 11
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100) 이종화 전게논문 면, , 21 .
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101) 이종환 전게논문 면, , 30 .

102) 한국인터넷진흥원 인터넷 침해사고 동향 및 분석 월보, 2009 June
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103) 국가정보원 방송통신위원회 행정안전부 지식경제부 국가정보보호백서, 2009ㆍ ㆍ ㆍ
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104) 안연식 정보보호 안전진단 대상자 선정 기준의 개선 방안 연구 한국 서비스학회지 제 권 제, , IT , 8

호1 , 2009. 3.
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105) 소프트웨어산업 진흥법 시행 법률 제 호 타법개정[ 2009. 7.31] [ 9401 , 2009. 1.30, ]｢ ｣

정의 개정 이 법에서 사용하는 용어의 정의는 다음과 같다 개정2 ( < 2007.12.21>) . <第 條

2005.12.30, 2007.12.21>

소프트웨어 라 함은 컴퓨터 등의 와 그 에 대하여 처리1. " " · · · · · ·通信自動化 裝備 周邊裝置 命令制御入力

이 가능하도록 하게 하는 이나 등을 포함한다의· · · ( )貯藏出力相互作用 指示命令 音聲 映像情報 集合

과 이를 작성하기 위하여 사용된 기타 관련 를 말한다.記述書 資料

소프트웨어 이라 함은 소프트웨어의 등과 이에 관련된 서비스 및 정보2. " " · · ·産業 開發製作生産流通 「

시스템의 효율적 도입 및 운영 등에 관한 법률 제 조제 호의 에 의한 시스템의2 1 ·規定 情報 構築」

운영 등과 관련된 을 말한다.産業

소프트웨어사업 이라 함은 소프트웨어 과 관련된 을 말한다3. " " .産業 經濟活動

소프트웨어 라 함은 소프트웨어사업을 영위하는 를 말한다4. " " .事業者 者

소프트웨어기술자 란 국가기술자격법 에 따라 정보처리 분야의 기술자격을 취득한 자 또는 소5. " " 「 」

프트웨어 기술 분야에서 대통령령으로 정하는 학력이나 경력을 가진 자를 말한다.

소프트웨어프로세스 란 소프트웨어를 개발하고 유지보수하기 위하여 사용하는 일련의 방법절차6. " " · · ·

활동 등을 말한다.

소프트웨어 이라 함은 소프트웨어 와 그 등을 집단적으로 함으로써7. " "振興施設 事業者 支援施設 誘致

소프트웨어 의 영업활동을 지원하기 위하여 의 에 의하여 지정된 을 말한5事業者 第 條 規定 施設物

다.

소프트웨어 진흥단지 라 함은 소프트웨어사업자와 그 지원시설 등을 집단적으로 유치8. " ( )"振興團地

함으로써 소프트웨어사업자의 영업활동을 지원하기 위하여 제 조의 규정에 의하여 지정조성된6 ·

지역을 말한다.
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106) CYBERSPACE POLICY REVIEW : Assuring a Trusted and Resilient Information and

동 전략보고서는 월 미국 국제전략연구소가 작Communications Infrastructure. 2008. 12 CSIS( )

성한 차기 오바마 정권을 위한 보안정책 권고 보고를 토대로 년 오바마 정권 출범 이후 오2009

바마 대통령의 지시에 따라 작업이 추진되어 년 월 일 대 사이버보안 일정을 발표한2009 5 29 5

것이다 최상위 수준에서의 리더십 발휘 등으로 분산되어 있는 사이버 보안. : CIA, FBI, NSA△

기능을 백악관에서 통제하고 이에 대한 성과평가를 함으로써 사이버 보안정책 시행의 강력한 추

진력 확보 디지털국가 역량 구축 사이버 보안 수준 강화를 위한 근본적 해결방안은 이용자의, :△

인식수준 향상에 있음을 인식하고 이를 위한 범국가적 인식제고 사업 추진 사이버보안 책임, △

공유 정부네트워크와 민간네트워크 간의 구분된 사이버 보안을 추진할 수 없음을 인식하고 정:

부 민간 산업간 협력 및 공동대응 체계 구축과 보안 책임 공유 필요 효과적인 정보공유 및, △․ ․

사고대응 체계 구축 사이버보안 관련 연방정부 기관간 또는 민간기관과의 정보 공유 및 사고:

공동 대응 체계 구축을 통한 사고 예방 및 대응 역량 강화 혁신 촉진 빠르게 발전하는 패, : IT△

러다임에 선제적으로 사전예방적으로 대응할 수 있는 정보보호 정책 추진을 위한 정책 및R&D

법제 정비 추진 이재일 미국 오바바 정부의 정보보호 정책 미국 오바바 정부의 정보보호 정. , “ ”,
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책 시사점 및 우리의 발전방향 토론회 발표자료.

http://imnews.imbc.com/news/forum/2379104_5492.html 상세한 내용은 후술한다, .

107) 일 상원의원 제이 록펠러 올림피아 스노위 빌2009. 4. 1 (Jay Rockefeller), (Olympia Snowe),

넬슨 이름으로 상원에 법안 제출하였다 상세한 내용은 후술한다(Bill Nelson) . .

108) 미국 연방법 을 중심으로 살펴보고자 하며 미국 각주의 컴퓨터관련 범죄(U. S. Federal Law) ,

법률에 대해서는 한국정보보호센터 국내외 정보보호관련 법제도 현황, , 1996. 12. pp. 81-85「 」

참조.

109) 종합 범죄 통제법 : Comprehensive Crime Control Act of 1984

110) 1988, 1989, 1990, 1994, 1996, 2001, 2002, 2008

111) http://www.usdoj.gov/criminal/cybercrime/ccmanual/01ccma.html
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112) http://www.usdoj.gov/criminal/cybercrime/ccmanual/03ccma.html

113) 동 규정은 컴퓨터 관련 범죄를 일괄적으로 규정하고 있어 미국 연방법전 중에18U.S.C.§1030.

서 우리나라의 정보통신망 이용촉진 및 정보보호 등에 관한 법률 과 가장 유사한 조문이라 고｢ ｣

할 수 있다 참고로 원문과 번역문은 별도 첨부된 부록을 참조한다. .

114) 형사적 처벌과는 별도로 손상 또는 손해를 입은 사람은 불법행위자에 대하여 민사상 보전적 손

해배상 청구와 금지명령 기타 형평법상의 구제조치를 청구할 수 있다, . 18U.S.C.§1030(g)

115) 18U.S.C.§1030(e)(1)

116) 18U.S.C.§1030(e)(2)
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117) http://www.usdoj.gov/criminal/cybercrime/ccmanual/01ccma.html 이하 아래 의 대한( CFAA

설명은 대부분 미법무부의 위 자료에서 참조)



- 155 -

118) 18U.S.C.§1030(a)(1), 18U.S.C.§1030(c)(1)

119) 참조15U.S.C.1681

120) 18U.S.C.§1030(a)(2), 18U.S.C.§1030(c)(2)



- 156 -

121) 18U.S.C.§1030(a)(3), 18U.S.C.§1030(c)(2)
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122) 18U.S.C.§1030(a)(4), 18U.S.C.§1030(c)(3)

123) 18U.S.C.§1030(a)(5), 18U.S.C.§1030(c)(4), 18U.S.C.§1030(c)(5)

124) 18U.S.C.§1030(a)(5), 18U.S.C.§1030(c)(4)
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125) 18U.S.C.§1030(a)(5), 18U.S.C.§1030(c)(2), 18U.S.C.§1030(c)(3)

126) 위의 에 해당한다5) .
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127) United States v. Sullivan, 40 Fed. Appx. 740 (4th Cir. 2002)

128) United States v. Morris, 928 F.2d. 504, 509-10 (2d Cir. 1991)
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129) 18U.S.C.§1030(a)(6), 18U.S.C.§1030(c)(2)

130) 18U.S.C.§1030(a)(7), 18U.S.C.§1030(c)(3), 18U.S.C.§1030(e)(12)
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범죄구성 행위* 처벌 형랑**

국가보안정보 등의 불법적인 취득,

통지 배달 전송 등, ,

년 년 이하의 징역이나 벌금 또는10 (20 ) ,

이의 병과

금융정보 행정정보 주 간 또, , ( )州間

는 외국과의 통신정보 등의 불법 취

득

년 년 이하의 징역이나 벌금 또는 이1 (10 ) ,

의 병과

상업적인 이익을 위한 경우 취득한 정보,

의 가치가 을 넘을 경우 등 특별한$5,000

경우에는 년 이하의 징역이나 벌금 또는5 ,

이의 병과

정부부처 또는 행정기관의 비공개 컴

퓨터 등에 대한 불법접근 사용 방해,

등

년 년 이하의 징역이나 벌금 또는 이1 (10 ) ,

의 병과

보호되는 컴퓨터에 대한 불법접근과

이를 통한 사취

년 년 이하의 징역이나 벌금 또는 이5 (10 ) ,

의 병과

고의로 프로그램 정보 부호 또는, , ,

명령을 전송하게 하여 보호되는 컴,

퓨터에 정당한 권한 없이 손상을 입

히는 경우

년 년 이하의 징역이나 벌금 또는10 (20 ) ,

이의 병과

피해자에게 심각한 신체적 손상을 입혔을

경우에는 년 이하의 징역이나 벌금 또20 ,

는 이의 병과

피해자가 사망했을 경우에는 최고 종신형

이나 벌금 또는 이의 병과,

정당한 권한 없이 보호되는 컴퓨터에

고의로 접근함으로써 무모하게 손상

을 입히게 하는 경우

년 년 이하의 징역이나 벌금 또는 이5 (20 ) ,

의 병과

정당한 권한 없이 보호되는 컴퓨터에

고의로 접근함으로써 손상을 초래하

는 경우

년 년 이하의 징역이나 벌금 또는 이1 (10 ) ,

의 병과

암호 등의 거래를 통한 불법적인 컴

퓨터 접근

년 년 이하의 징역이나 벌금 또는 이1 (10 ) ,

의 병과

주 간 또는 외국과의 통상에서( )州間

보호되는 컴퓨터에 손상을 입힐 것을

위협하는 통신문 전송

년 년 이하의 징역이나 벌금 또는 이5 (20 ) ,

의 병과
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131) http://www.usdoj.gov/criminal/cybercrime/ccmanual/03ccma.html

132) 기밀성 무결성 가용성 은 컴퓨터 보안의 대 목표 내지(confidentiality), (integrity), (availability) 3

원칙이다 기밀성이란 권한 있는 사람이나 시스템만이 보호되는 자료 컴퓨터 관련 자산에 접근. ( )

이 가능해야 된다는 것이고 무결성이란 그러한 자료는 권한 있는 당사자에 의해서만 정해진 절,

차에 따라 변경이 가능하다는 것이고 가용성이란 그러한 자료가 권한 있는 당사자에게 필요할,

때 적시에 제공되어야 한다는 것으로 서비스 거부 의 반대 개념이다(denial of service) . Charles

P. Pfleeger and Shari Lawrence Pfleeger, Security in Computing(3rd edition) ,「 」

Pearson Education, Inc., 2003, pp9-12.

133) 18U.S.C.§2701(a), (b), (c)
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134) United States v. Steiger, 318 F.2d 1039, 1049 (11th Cir. 2003)

135) State Wide Photocpy Corp. v. Tokai Fin. Services, Inc., 909 F. Supp. 137, 145

(S.D.N.Y. 1995), Dryer v. Northwest Airlines Corp., 334 F. Supp. 2d 1196, 1999 (D.N.D.

2004)



- 165 -

136) 18U.S.C.§1028(a), (b)



- 166 -

137) 권한 없는 접근장치 는 분실되거나 도난당하거나 사용기간이 만(unauthorized access device) , ,

료되거나 사용효력이 철회되거나 취소된 접근장치 또는 사취할 목적으로 획득된 접근장치를 의,

미한다. 18U.S.C.§1029(e)(3)

138) 다량 은 시간 동안 개 이상 일 동안 개 이상 년 동안 개 이상(multiple) 24 100 , 30 1,000 , 1 10,000

전자우편 메시지를 의미한다. 18U.S.C.§1037(d)(3)



- 167 -



- 168 -



- 169 -

139) United States v. Pervaz, 118 F.3d 1, 5 (1st Cir. 1997)

140) United States v. Freeman, 524 F.2d 337, 341 (7th Cir. 1975)



- 170 -

141) Katz v. United States 389 U.S. 347 (1967)

142) Smith v. Maryland, 443 U.S. 735m 744 (1979)

143) PEN REGISTER, Wikipedia, http://en.wikipedia.org/wiki/Pen_register

144) http://www.govtrack.us/congress/billtext.xpd?bill=s111-773
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145) http://www.govtrack.us/congress/billtext.xpd?bill=s111-778

동 법안에 따르면 국가사이버보안자문관은 대통령이 임명하고 상원의 인준을 받도록 되어 있다.

국가사이버보안자문관은 사이버보안 관련 미국 법령 집행에 대한 대통령 자문 및 조언 다른 법,

령규정이나 정책에도 불구하고 사이버 구획 또는 특별접근프로그램에 대한 접근권 인정 행정관,

리예산국에 제출되는 사이버보안 관련 예산요구 검토 및 승인 연방 정부부처 및 기관 등에 대한,

사이버보안 관련 자문과 자원의 활용 등 막강한 기능과 권한을 부여받는다.

146) Steve Aquino, "Should Obama Control the Internet?", 2009. 4. 2.

http://www.motherjones.com/politics/2009/04/should-obama-control-internet 일, 2009. 8. 15

시 현재 개의 댓글이 붙어 있을 정도로 활발한 논쟁이 이루어지고 있다23 245 .

147) 법안 제 조3
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148) Cybersecurity Advisory Panel

149) 법안 제 조4

150) 법안 제 조5

151) 법안 제 조6
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152) 법안 제 조7

153) 법안 제 조14

154) 법안 제 조18
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155) 법안 제 조20



- 175 -

156) Federal Information Security Management Act of 2002 (“FISMA", 44 U.S.C. §3541, et

seq)

157) 가 발표한 자료는GAO http://science.house.gov/에 제공된 자료를 번역 정리하였다.

158) Cyber Security - Testimony Before the Subcommittee on Technology and Innovation,

Committee on Science and Technology, House of Representatives



- 176 -

159) Homeland Security Presidential Directive-7

160) National Infrastructure Protection Plan

161) National Infrastructure Protection Plan by Office of Homeland Security, Sector Specific

Plans on IThttp://www.dhs.gov/files/programs/editorial_0827.shtm



- 177 -



- 178 -

l

l

162) Cyberspace Policy Review

http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf

163) 는 미국 정부의 사이버보안에 대한 현황과 문제점 그리고 제안을Cyberspace Policy Review ,

담고 있지만 사이버보안에 대한 총체적인 보고서라는 점에서 우리에게도 많은 시사점이 있으므로

꼭 일독을 권한다.



- 179 -

l

l

l

l
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164) 의 보안담당 변호사 과의 회의 내용을 참조하였다Microsoft Inc. Cristin Goodwin .
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165) 의 약칭임National Information Security Center .

166) 봇넷이란 보트라 불리는 바이러스의 일종이 구성하는 네트워크의 총칭으로 수백 수만대의 규, ~



- 182 -

모로 구성된다 봇넷은 통상의 바이러스나 웜과는 달리 목부 또는 로 불리는. HERDER( ) MASTER

인간의 지시에 의해 공격이나 의 송신과 같은 다양한 활동을 실시한다 봇넷의DDoS SpamMail .

상당수는 메커니즘을 사용해 네트워크를 구성한다 메커니즘을 이용하는 보트를 보IRC . IRC IRC

트 보트로 구성하는 보트 넷을 봇넷이라고 부른다 덧붙여 메커니즘 외에, IRC IRC . IRC

나 구조를 이용하는 보트도 존재하기 때문에 제어의 중심이 되는 서버를P2P(Pear to Pear) Web

또는 서버 라고 부르는 경우C&C(Command and Control) C&C (Command and Control Server)

가 많다.
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위법한 정보 위법하지 않은 정보

167) 일본에 있어서의 인터넷 이용 인구는 증가를 계속하고 있어 년 말에 있어서의 인터넷 이2007

용인구는 약 만명 인구 보급율은 가 되고 있다 년판 정보통신 백서 면, 8,811 , 69% . (2008 88 )

168) 위법한 정보 에 대해서는 권리침해 정보 와 그 외의 위법한 정보 로 나누고 있다, .「 」 「 」 「 」

위법은 아닌 정보 안에 이른바 유해한 정보 가 존재하지만 이것에 대해서는 사람을 자살로,「 」 「 」

유인하는 정보와 같은 공서양속에 반하는 정보 와 성인 정보와 같은 청소년에게 유해한 정,「 」 「

보 의 개로 나누고 있다2 .」



- 185 -

프로바이더 책임제한법 및 관계가

이드라인

에 대한 에違法 有害情報 等｢ ・ 対応

한 (06 11契約約款 項 年モデル関 条 ｣

에 한 의 인)月 基 事業者 自主的 対応

을 支援

인터넷상의 한 에 대한違法 情報｢

에 한 가이드라인対応 関 ｣

이 하고 하여 인터넷少年 安全 安心青

을 이용할 수 있는 의環境 整備 等

에 한 20法律 平成 年 法律 第（ ７関

９ ）号

169) 이, · - , 38 .(硏究會 上 違法有害情報 對應 關 檢討會 最終取 面インタ ネっト の への に する りまとめー
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하 최종보고서 로 함[ ] )

170) 경찰청 년 중의 이른바 만남계 사이트에 관계된 사건의 검거 상황에 대하여 에 의19平成「 」

하면 년의 만남계 사이트 관련 사건의 피해자 건수 가운데 세 미만의 피해자가, 2007 , 18 1,100

명 약 이 되고 있다( 85%) .
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171) 의 약자이다Content Evaluation and Monitoring Association .
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172) 년 월 일에 공포된 동법 시행령에 의해 년 월 일에 시행되었다 동법 부칙2008 12 10 2009 4 1 .

제 조에서는 시행 후 년 이내에 이 법률의 상황에 관해 검토하고 그 결과에 기해 필요한 조치3 3 ,

를 강구하도록 하고 있다.

173) 청소년이 안전하게 안심해 인터넷을 이용할 수 있는 환경의 정비 등에 관한 법률안에 대한「

부대결의 년 월 일 참의원 내각 위원회(2008 6 10 )」
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제 안심을 실현하는 기본적 구조의 정비1

안심네트 이용을 위한 기본법제의 정비

국제제휴추진을 위한 구조의 제안

지방공공단체의 대응 촉진

관민실무가 라운드테이블의 지원 등

174) 교육 재생 간담회 지금까지의 심의의 통계 제 차 보고 년 월 일(2008 5 26 )「 － １ 」‐
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국제적 시야에 입각한 포괄적인 유해정

보대책

제 민간의 자주적 대응 촉진2

위법 유해정보의 송신방지조치 등·

의 추진

아동포르노의 효과적인 열람방지책

의 검토

콘텐츠 평가의 보급 촉진

위법 유해정보대책에 이바지하는·

기술개발지원

제 자녀의 미디어3 ICT

리터러시 향상 지원

가정 지역 학교에서 정보모랄· ·

교육

페어렌탈 콘트롤의 촉진

제 자기관등에 의한 이용자계3

발활동 촉진

유해정보가 청소년에게 주는

영향 조사
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- 200 -
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175) 의 약칭이다Government Security Operation Coordination team .



- 206 -



- 207 -



- 208 -



- 209 -



- 210 -

176) CEPTOAR(Capability for Engineering of Protection, Technical Operation, Analysis and

의 약어로 이는 중요인프라 분야마다 정비된 정보공유분석기능을 일컫는 말이다Response · .
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- 212 -



- 213 -



- 214 -



- 215 -



- 216 -



- 217 -

177) 멀웨어 등을 실제로 동작시켜 연구를 하기 위한 네트환경을 모형으로 한 실험설비를(malware) ,

말한다 현실의 인터넷으로부터는 격리시켜 두고 멀웨어는 물리적으로 봉해두고 있다. , .
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178) 스킬표준 을 말한다IT (Information Technonogy Skill Standards) .
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179) Computer Security Incident Response Team
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- 222 -



- 223 -



- 224 -



- 225 -

180) 통신회선을 감시하여 네트워크에의 침입을 검지해 관리자에게 통보하는 시스템 네트워크상을.

흐르는 패킷을 분석하여 패턴 조합에 의해 부정 액세스라고 생각되는 패킷을 검출하여 관리자에



- 226 -

게 통지한다 제품에 따라서는 의심스러운 통신을 절단 하는 등 방위 조치를 강구하는 경우도 있.

다 부정 액세스로 자주 이용되는 수단을 패턴화하여 기록해 두고 실제로 흘러오는 패킷과 패턴을.

비교하는 것에 의해 정상적인 통신인지의 여부를 판단한다.
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- 228 -



- 229 -



- 230 -



- 231 -



- 232 -

181) 캐싱이란 명령어와 데이터를 캐시 기억장치 또는 디스크 캐시에 일시적으로 저장하는 것을 의

미한다.

182) 호스팅이란 인터넷 접속 서비스 제공자가 제공하는 서버의 보관 서비스로 일반적인 경우 콘텐

츠 제공자가 서비스 제공자의 시설 설치 장소를 빌려서 독자적인 서버를 설치하는 것을 의미한다.
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- 234 -



- 235 -

183) 황용석 이동훈 김준교 미디어 책무성 관점에서의 인터넷 자율규제제도 비교연구 언론과 사, ,ㆍ ㆍ

회 년 봄 권 호 성곡언론문화재단 면, 2009 17 1 , , 2009. 111 .

184) 사단법인 한국인터넷기업협회 인터넷 비즈니스 자율규제시스템 발굴 및 시범적용 방안 연구, ,

한국전산원 면, 2005. 10 .
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- 237 -



- 238 -



- 239 -



- 240 -



- 241 -



- 242 -



- 243 -



- 244 -

185) 전자신문 미래기술연구센터 인터넷 규제의 패러다임 전환 현행 규제의 문제점과 발전적 대한, -

신인터넷보고서 면-, 2008 -02. 79-80 .
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- 246 -



- 247 -



- 248 -



- 249 -



- 250 -

186) 전자신문 미래기술연구센터 인터넷 규제의 패러다임 전환 현행 규제의 문제점과 발전적 대한, -

신인터넷보고서 면-, 2008 -02. 99-100 .
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- 252 -



- 253 -



- 254 -



- 255 -



- 256 -



- 257 -



- 258 -



- 259 -

187) 이에 대해서 박희영 유럽 공동체의 통신데이터의 보관에 관한 지침, DIRECTIVE 2006/24/EC,

인터넷법률 법무부 통권 제 호 유럽 공동체 통신데이터 저장 지침과 독, , 2008. 7, 43 , 144-175; -

일 개정 통신법 법제처 법제 참조, , , 2008. 8, 130-154 .
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188)

http://www.heise.de/newsticker/Bundestag-beschliesst-neues-BSI-Gesetz--/meldung/14076

9.

189) BT-Drucksache 16/11967, S. 10.
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｢ ｣

190) 에 대한 동 번역문18U.S.C.§1030 Fraud and related activity in connection with computers

은 프로그램심의조정위원회 미국 법제자료 번역연구 국가 정보 기, IT , 2002. 12. pp31-37.「 」

반시설 보호법 에 따라 개정된 번(National Information Infrastructure Protection Act of 1996)

역문을 토대로 그 이후에 여러 차례 개정되고 최종적으로는 년의 신분 절취 강화 및 회복2008

법(Identity theft Enforcement and Restitution Act of 2008 에 따라 개정되어 일부) 2008. 9. 26

터 시행되고 있는 조문을 번역한 것이다.
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